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OZET
Blokzincirleri ve Mikroservislerin Tiimlegimi Uzerine Bir Calisma
YUREK, Naim

Bilgisayar Mithendisligi Anabilim Dali Bilgisayar Miithendisligi Yiiksek Lisans
Programi
Tez Damsman: Dr. Ogr. Uyesi Birol CILOGLUGIL, Dr. Onder GURCAN
20/09/2023, [53] sayfa

Mikroservis mimarisi, biiylik yazilim projelerini daha yonetilebilir ve
olceklenebilir hale getirmek igin tasarlanmig bir yaklasimdir. Bu mimari
yapinin avantajlari arasinda olgeklenebilirlik, bagimsiz servis dagitimi ve
daha hizli kod paketleme ve tagima siirecleri bulunmaktadir. Ancak, bu
mimari yapinin da bazi dezavantajlari vardir. Ozellikle, servisler arasi iletigim
karmagikligi, veri tutarliligi sorunlari ve potansiyel olarak daha yiiksek hata

oranlar1 bu dezavantajlardan bazilaridir.

Blockchain teknolojisi, dagitik defter yapisiyla bilinen bir teknolojidir ve
bu yapisiyla veri giivenligi ve geffafligi saglar. Mikroservis mimarisiyle entegre
edildiginde, Blockchain’in onay yapisi, mikroservis mimarisi dezavantajlarini
azaltabilir veya avantajlarimi artirabilir. Ozellikle, Blockchain’in sagladigl
seffaflik ve giivenlik, mikroservis mimarisiyle birlegtiginde, servisler arasi

iletisimde ve veri tutarhihiginda potansiyel iyilestirmeler saglanabilmektedir.

Sonug¢ olarak, Mikroservis mimarisi ve Blockchain’in birlegtirilmesi, her
iki teknolojinin de avantajlarindan yararlanarak daha giiclii, giivenli ve
olceklenebilir bir mimari yapimin ortaya cikmasii saglayabilmektedir. Bu
kombinasyon, ¢zellikle biiyiik ol¢ekli projelerde ve karmasik sistemlerde, per-
formansi ve giivenligi artirarak yeni nesil yazilim ¢éziimlerinin gelistirilmesine
olanak tanimaktadir.

Anahtar sozciikler: Mikroservis, Monolitik, SOA (Service-Oriented Arc-
hitecture), Blockchain, Discovery Servis, API Gateway, Load Balancer, Servisler
arast iletigim, Event-driven, RESTful servisler, Veri tutarliligi, Veritabani izolasyonu,
Circuit Breaker, Orkestrasyon, Koralasyon, Config Server, Servis Mesh, Granularity

(Tanelilik), Veri replikasyonu, Dagitik defter (Distributed Ledger).
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ABSTRACT
A Study on the Integration of Blockchains and Microservices
YUREK, Naim

Master in Department of Computer Engineering

Supervisor: Dr. Oér Uyesi Birol QiLOéLUGiL, Dr. Onder GURCAN
20/09/2023, [53| pages

The microservice architecture is designed as an approach to make large
software projects more manageable and scalable. Among the advantages of this
architectural structure are scalability, independent service deployment, and
faster code packaging and transportation processes. However, this architectural
approach also has some disadvantages. Specifically, the complexity of inter-
service communication, data consistency issues, and potentially higher error

rates are some of these disadvantages.

Blockchain technology is known for its distributed ledger structure,
providing data security and transparency with this structure. When integrated
with the microservice architecture, the validation structure of Blockchain
can mitigate the disadvantages of the microservice architecture or enhance
its advantages. In particular, the transparency and security provided by
Blockchain, when combined with the microservice architecture, can offer

potential improvements in inter-service communication and data consistency.

In conclusion, the combination of Microservice architecture and Blockchain
technology can bring forth a more robust, secure, and scalable architectural
structure by leveraging the advantages of both technologies. This combination,
especially in large-scale projects and complex systems, provides the opportu-
nity to develop next-generation software solutions by enhancing performance
and security.

Keywords: Microservice, Monolithic, SOA (Service-Oriented Architecture),
Blockchain, Discovery Service, API Gateway, Load Balancer, Inter-service communi-
cation, Event-driven, RESTful services, Data consistency, Database isolation, Circuit
Breaker, Orchestration, Correlation, Config Server, Service Mesh, Granularity, Data

replication, Distributed Ledger.
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ONSOZ

Teknolojiyi hem hayatimda hemde isimde kullanip takip ediyorum.
Sirketlerin daha yaygin ve diinya iizerinde daha ulagilabilir olmasi miisterilerinin
sayisinin ve isteklerinin eski kullandigimiz teknolojiler ile saglanmakta zorluk
cektigini yiiksek kullanicili gelistirdigim uygulamalardan ve yiiksek lisans tezim
igin yaptigim aragtirmalarda tanik oldum. Ancak eski mimari ve teknolo-
jilerinde eksiklikleri hatta eskiye gore dezavantajli oldugu yoniinde yazilan
aragtirmalari okuyunca tez hocalarimin yonlendirmeleri ile bu yonde bir
calisma yapmaya karar verdim. Bu yolda mikroservisler konusunda yardimeci
olan ve bu konuda arastirmalar yapmus olan damgmamm Dr. Ogr. Birol
Ciloglugil ve blokzincir konusunda arastirmalar yapmisg olan danigmanim Dr.
Onder Giircan'in bu iki konu {izerinde bir cahgma yapmami kolaylastirdi. Bu
stirecte katkilarindan dolay1 hocalarima tesekkiir ederim. Mikroservis ve blok-
zincir lizerine yapilan aragtirmalari inceledim. Hem ikisinin birlikte kullanilan
hemde sadece mikroservisleri konu alan aragtirmalari incelemem tezim igin
yol gosterici oldu. Bu bilgiler 1s1ginda kendi mimari yapimi olugturdum. Buna
uygun diyagramlar ve simulasyonlar yazdim. Elde ettigim sonuglari makalemde

sizlere sunuyorum. Keyifli okumalar dilerim.

IZMIR
20/09/2023

Naim Yiirek
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SIMGELER VE KISALTMALAR DIZINI

Simgeler Agiklama

SOA Servis Odakl Mimari (Service Oriented Architecture)
MS Mikroservis

APP Uygulama (Application)

API Uygulama Programlama Arabirimi






1 GIRIS

Giintimiiz diinyasinda, biiyiik ekiplerle kesintisiz servis sunarak yazilimlari,
sistemleri, kod entegre etme ve dagitma yapilarini olugturmak; sirketlerin
irtinlerinin yapabildiklerinin artmasiyla sistemlerin biiytimesi ve karmagikligiyla
birlikte bir meydan okuma haline gelmistir. Ayrica, bu karmasik yapilarin her
zaman erigilebilir, hizli ve istikrarl bir servis sunarak miigteri memnuniyetini
saglamasi, rekabet¢i ortamda neredeyse bir zorunluluk haline gelmistir. Yazilim
geligtirme ekiplerinin kiigiik, yonetilebilir ve kendi alanlarina hakim olmalarini,
birbirlerinden soyutlanmig ve cevik bir yapiya sahip olmalarini saglamak
icin sistem ve altyapinin bu siireci desteklemesi gerekmektedir. Mikroservis
mimarisi kullanimi zorunlu olmamakla birlikte, birbirinden ayri calisan ¢evik
ekiplerin sayisinin artmasiyla, mikroservis mimarisi, birbirine bagh yazilim
geligtirme stireglerinin daha da zorlagmasimi Onleyebilir (Bakshi, 2017). Bu
baglamda, bu zorluklarla baga gikmak amaciyla, Servis Odakli Mimarisi (SOA)
6nerilmistir (Huhns and Singh, 2005)).

SOA'nin yapisinda Sekil gosterildigi tizere, veri erigimi ig¢in ayri bir
katman, ig gelistirmeleri i¢in ayr1 bir katman, model i¢in ayr1 bir katman ve
uygulamanin diga agilmasi igin ayr1 bir katman bulunmaktadir. Veritabam
genellikle tekildir, ¢iinkii veritabani islem biitiinliigiiniin garantisini saglar. Ote
yandan, mikroservis mimarisinde Sekil gosterildigi tizere, her ig varhiginin
bir mikroservis olarak kendi veritaban1 bulunmaktadir. Varliklarin ve ¢aligma

alanlariin her biri i¢in bir servis olusturulmustur.

Mikroservis, bagimsiz olarak konuglandirilabilen ve karmagik olmayan kiigiik
uygulamalar tarafindan olusturulan basarisizlik riskinin sisteme dagitildig
bir uygulama gelistirme metodolojisidiff} Monolit isletme uygulamalarinim
incelenmesi ve ihtiyaglarinin anlagilmasi, mikroservislerin anlagilmasina yonelik

bir basglangic noktasi olmaktadir. Bir igletmenin monolit bir uygulamada

Microservices. (n.d.). Retrieved August 15, 2022, from https://martinfowler.com/

articles/microservices.html.


https://martinfowler.com/articles/microservices.html
https://martinfowler.com/articles/microservices.html

taleplere tek bir iglemle yanit verdigi durumda, karsilagilan oliimcil bir hata,
kullanilan sisteme veya bir geligtirici hatasina bagh olabilir. Bu tiir bir durum,
sistemin iglemez hale gelmesine ve her geyden sorumlu olan tek iglemin
caligtirilmasinin karmasikligi ve zorlugu gibi sorunlara yol acabilir. Robert C.
Martin’in SOLID yazilim gelistirme ilkelerinin ilk harfi olan ”S”, mimari agidan
servisleri daha basit kilan ve hem kod yazma hem de sistem yonetimi agisindan

ozerk ve daha kolay hale getirilebilen ”Tek Sorumluluk” kavramini ifade eder.



2 MIKROSERVISLERIN EVRIMI: BIR GECIS
ANALIZI

Mikroservisler uzun bir stiredir mevcut olmakla birlikte, ancak yakin
donemde bir yazilim mimarisi stili olarak popilerlik kazanmigtir. "Mikroser-
visler” terimi ilk defa Dr. Peter Rogers cloud computing konferansinda 2005
yilinda bahsedilmistir.(Jawaddi et al., [2022) Rogers, bir mikroservisi ’a service
which is fine-grained, self-contained, loosely coupled, and independently dep-
loyable” olarak tanimlamigtir. Mikroservisler konsepti, 2010’larin baglarinda,
daha fazla girketin bu mimari tarzi benimsemesiyle ivme kazanmigtir. Bu
gecisi gerceklestiren ilk sirketlerden biri Netflix olup, 2009 yilinda monolitik
bir mimariden mikroservis mimarisine gecis yapmigtir. Mikroservis mimarisi,
her iglevsellik Ogesini ayr1 bir servise yerlestirir ve bu servisleri sunucular
arasinda dagitarak, gerektiginde cogaltarak olceklendirii] Bu dénemden sonra,
Amazon, eBay, Twitter ve LinkedIn gibi bir¢ok diger sirket de benzer bir

yaklagimi benimsemistir.

Gegmisten glintimiize, yazilim gelistirme metodolojileri genellikle birbirle-
rinin tizerine eklenmeye devam etmistir. Her gelistirilen yeni yazilim geligtirme
metodolojisi ve stratejisi, eski olanlarin eksikliklerini gidermek amaciyla ortaya
cgikmigtar.

Asagida, avantajlar1 ve dezavantajlar1 Tablo [2.3/de 6zetlendigi sekilde,
her mimariyi kronolojik bir sirayla tartismaktayiz. Her mimari, belirli bir
problemi ¢ozmek i¢in tasarlanmigtir ve bu, performans, bakim, modiilerlik
gibi gesitli faktorlere gore degiskenlik gosterebilir. Tablo, her mimarinin bu
faktorlere nasil yamit verdigini gostererek, bir yazilim projesi i¢in hangi

mimarinin en uygun olduguna karar vermede yardimci olmaktadir.

2Microservices. (n.d.). Retrieved August 15, 2022, from https://martinfowler.com/

articles/microservices.html.
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Monolith Layered SOA Microservice
The problemApplication n-Tier SOA Used in
it is solving  development  Architec- brings  ahigh load
with lessture allowsnew levelsystems
infrastructure  businesses of abstrac-where
setup (Gos andto  selecttion(?).  continuous
Zabierowski, the com- service s
2020). ponents required.
they need.
Simplicity ofEasy (Gos andNormal Normal Hard (Ba-
Development [Zabierowski, raki, 2018)
2020))
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2020)
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Tablo 2.1: Mimarilerin karsilagtirilmasidir. Bu tablo, farkli yazilim mima-

rilerinin  (Monolith, Layered, SOA ve Microservice) temel o6zelliklerini ve

avantajlarini kargilagtirmaktadir.
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Tablo 2.2: Mimarilerin karsilagtirilmasinin devamidair.

2.1 Monolit Mimarisi

Monolit, ayni islemde birden fazla modiil ve farkli islemlerde calisan servis

modiilleri icerir.

Monolit yazilim mimarisi, Sekil 2.1fde oldugu gibi bir sistemin tiim

islevselligini igeren tek, biiylik bir uygulamadir. Bu tiir bir mimari, genel-



Monolith Layered SOA Microservice

Fault One faultHard Hard Affects only that

Tolerance affects all microservice

Data Easy Easy Easy Hard (Soldani et

consistency al., [2018) (Baraki
et al., 2018))

Data duplica-Single db Single db Single db Multiple db
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lity al., 2017) (Vayg-

han et al., [2019)
Fault IsolationHard Hard Hard Easy (Taibi et
(Netflix / cha- al., [2017)

osmonkey)
Tablo 2.3: Mimarilerin karsilagtirilmasinin devamidir.
likle kiiciik sistemler veya aymi anda sistemle az sayida etkilesime sahip

kullanicist olan sistemler i¢in kullanilir. Monolit yazilim mimarisinin avantaji,

gelistirmenin ve sunucu tzerinde kurulumunun kolay olmasidir. Monolit
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Sekil 2.1: Monolit Mimarisi

yazilim mimarisinin dezavantaji ise olgeklendirmenin zor olmasidir (Gos and

Zabierowski, [2020).

Monolitik yazilim mimarisi, tiim bilegenlerin siki bir sekilde bagh oldugu
ve ayni veri alanini paylastigi bir yazilim mimarisidir. Bu tir bir mimari, tim
bilegenlerin tek bir ekip tarafindan kolayca yonetilebildigi kiigiik uygulama-
larda tipik olarak kullanilir.

Monolitik yazilim mimarisinin ana avantaji, geligtirmenin ve yayimlamanin
kolay olmasidir. Tiim bilegenler birlikte konuslandirilir ve ayni veri alanim
paylagir, bu ylizden uyumluluk sorunlari konusunda endiselenmeye gerek
yoktur.

Monolitik yazilim mimarisinin ana dezavantaji ise olgeklenebilir olma-
masidir. Uygulamanin olgeklendirilmesi gerektiginde, tiim bilegenlerin bir-
likte yeniden dagitilmasi gerekir, bu da zaman alici ve maliyetli bir stireg
olmaktadir. Ayrica, tiim bilegenler siki bir gekilde bagli oldugundan, bir
bilesenin degistirilmesi durumunda, tiim uygulamanin yeniden dagitilmasi

gerekmektedir.



2.2 n-Katmanli Mimari

n-Tier Mimarisi, igletmeler icin tek segenek olan ana bilgisayarlarin
kullanildig1 bilgisayarin ilk dénemlerine dayanir. Bu sistemler, maliyetli ve
karmagik olup, bakimi yiiksek derecede uzmanlik gerektirir. Bu nedenle, sadece

birkag biiyiik girket tarafindan kullanilabilir.

User Interface

h 4

[__|One Tier in nTier

Single A Functionaliies X Y Bidirectional Application
Process <—> DataFlow "~~~ Bounday () Database

KEY

Sekil 2.2: N-Tier Mimarisi

n-Tier Mimarisi, ana bilgisayar modelinin eksikliklerini ele almak tizere
tasarlanmigtir. Her biiytkliikteki igletmeler tarafindan kullanilabilen daha
olgeklenebilir ve esnek bir yaklagim sunar. Bu mimari Sekil 2.2]de gortinmek-
tedir.

n-Tier Mimarisi, bir sistemin katmanlara veya seviyelere ayrilmasi kon-
septine dayalidir. Her katman belirli bir iglevden sorumludur(Romhényi and
Vamossy, [2021). Katmanlar, birden fazla sunucuya dagitilabilir veya Sekil
2.2/de gosterildigi gibi tek bir sunucuda gahstirilabilir. n-Tier Mimarisi'nin
avantaji, isletmelerin belirli bir uygulama ic¢in ihtiya¢ duyduklar: bilegenleri
secebilmeleridir. Bu esneklik, sistemin igletmenin 6zel ihtiyaglarina gore uyar-

lanabilmesini saglar.



2.3 Servis Odakli Mimari

SOA, yazilim uygulamalarinin diigiiniilme ve tasarlanma seklini etki-
lemigtir. Yazilim gelistirmeye yeni bir soyutlama seviyesi getirmis ve uygu-
lamalarin servislerin bir bilegimi olarak olugturulabilmesini saglamistir.

SOA anlayisi, internetin yiikselisi ve daha oOlgeklenebilir ve esnek uy-
gulamalara olan ihtiyag gibi faktorler tarafindan tegvik edilmistir. Geleneksel
"Waterfall” yazilim gelistirme modeli, internetin hizla degisen yapisina uygun
degildi, ve SOA, igletmenin siirekli degisen gereksinimleriyle ayak uydurabi-
lecek daha ¢evik bir yaklagim sunmusgtur.

2000’lerin baglarinda, SOA ana akim benimsemeye baglamig ve bugiin
kurumsal uygulamalar icin en yaygin kullanilan mimarilerden biri haline
gelmigtir. SOA’nin faydalari arasinda artan esneklik, bilegenlerin daha iyi ye-
niden kullamlabilirligi ve gelismis olceklenebilirlik bulunmaktadir. (Rallapalli,
2011])

User Interface

E; singe AT Funcionaliies * Y Bidirectional ~  Application B
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Sekil 2.3: Servis Odaklh Mimari
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2.4 Mikroservis Mimarisi

Mikroservislerin son yillarda giderek daha popiiler hale gelmesinin birkag
nedeni bulunmaktadir. Ik olarak, yazilim gelistirirken daha biiyiik esneklik
ve ceviklik saglarlar. Monolitik mimarilerin aksine, yerlestirildikten sonra
degistirmek ¢ok zor olabilirken, mikroservisler gerektigi gibi kolayca eklenebilir
veya kaldirilabilir. Bu, yazilim tasarimlar: iizerinde yinelemeyi ve kullanici geri
bildirimine hizla yanit vermek iizere degisiklikler yapmay1 ¢cok daha kolay kilar.
Farkli ¢oztimler i¢in farkli programlama dilleri kullanma gibi bir ¢6ziim, dil ve
platforma bagl oldugundan uygulanamaz. Uygulamanin boyutu ve yeni gelen
degisiklik talebi daha azd.

Ikinci olarak, mikroservisler monolitik mimarilere gore daha iyi bir gekilde
olceklenebilir. Monolit mimarisiyle tasarlanmig bir uygulamanin ol¢eklendirilip
¢ogaltilmasi istendiginde, tiim uygulama boliinmeden cogaltilmalidir. Monoli-
tik uygulamanin 6lgeklendirilmesi gerektiginde, tiim uygulama yeni donanima
yiiklenmek tizere cogaltilmalidir. Bu, maliyetli ve zaman alici olmaktadir.
Ik gelistirilen web uygulamalarinda, mimari monolitikti ve API sayisi azd.
Tim uygulama tek biiyiik serviste caligiyordu. Bu tek ve biiyiik servislerle
olan mimari, monolit mimari olarak tanimlanir. Monolit mimari uygulamasi,
tim iglevselligi tek bir igleme koyar. n-tier uygulamalar olugturulmustur. n-
tier mimarisinde, belirli katmanlara boliinmiig uygulamalarin boliinmesi ve
ihtiyva¢g duyulan katmanin cogaltilmasiyla katmanlar arasi gagrilarla siirh
bir servis olgeklendirmesi yapilmaya caligilmigtir. Mikroservislerle, her servis
kendi bagimsiz donamim orneginde konuslandirilabilir. Bu, gerektigi gibi bir
uygulamanin o6lceklendirilmesini ¢ok daha kolay ve ekonomik kilar.

Uciincii olarak, mikroservisler kodun ve bilesenlerin daha iyi yeniden kul-
lanilmasini tegvik eder. Monolitik bir mimaride, farkli uygulamalar veya ayni
uygulamanin farklh kisimlar1 arasinda kod modiillerinin yeniden kullanilmasi
zor olmaktadir. Zamanla, uygulamalarimizin yapabilecegi seylerin sayisi artti.
Miisteri ihtiyaglar1 ve istekleri artt1. Yazilim geligtiricileri ve mimarlar olarak,
yeni miigteri talepleri igin yazilimin yeniden kullanilabilirligini kullanarak SOA

yazilim mimarileri gibi ¢oziimler olusturuldu. Ayni zamanda, miisteri sayisinin
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ve sistemlerdeki sunucularda c¢alisan servislerin artmasiyla, servisler katman-
lara boliinerek farkli katmanlarin farkli sunucularda cahigtirilmasi saglandi.
SOA mimarisi, yazilan kodun kalitesinin bozulmadan yeni ig taleplerinin
sisteme dahil edilmesi ve kod ¢ogaltmasinin 6nlenmesiyle daha ¢ok ilgilenir.
Mikroservislerle, her servis kendi icinde bagimsizdir ve diger baglamlarda
kolayca yeniden kullanilabilir.

Dordiincii olarak, mikroservisler hata izolasyonunu ve kullanilabilirligi
artirir. Monolitik bir mimaride bir servis c¢okerse, tiim uygulamanin da
¢okmesi muhtemeldir. Mikroservislerle, her servis bagimsizdir ve diger servisler
kullanilamaz durumda olsa bile ¢aligmaya devam edebilir. Bu, sistemin genel
direncini artirir.

Son olarak, mikroservisler, izinler ve giivenlik tizerinde daha ince ta-
neli kontrol saglar. Monolitik bir mimaride, uygulamanin farkli kisimlarina
erigimi kontrol etmek veya belirli iglemleri belirli kullanicilara sinirlamak zor
olmaktadir. Mikroservislerle, her servisin ihtiyaca gore 6zellestirilebilen kendi
giivenlik modeli vardir. Bu, yoneticilere, bir uygulama igindeki verilere ve

islevsellige kimin erigebilecegi lizerinde daha fazla kontrol saglar.
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Sekil 2.4: Mikroservis Mimarisi
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Mikroservisler boliindiigiinde daha az sunucu maliyeti ortaya cikar,
ancak monolit uygulamalarda yeni bir iglem gerektiginde tiim proje caligir

ve caligmasi gerekmeyen c¢ok fazla modiil i¢in kaynak harcanir.
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3 BLOKZINCIR

Blokzincir, genellikle ”blockchain” olarak bilinen, dagitik bir defter tek-
nolojisidir. Bu teknoloji, herkese agik, sadece ekleme yapilabilen, degistirilemez
ve sirali bir iglem kaydim siirdiirme kapasitesiyle dikkat ¢eker. Bu, herkesin
erigebilecegi denetlenebilir bir defteri garanti eder. Blok zincir, baslangicta
2008’de Bitcoin kripto parasi altinda olusturuldu ve o zamandan beri blok
zincir ekosistemi oldukga biiyiidii. Bugtin, farkli algoritmalar ve izinlere dayali
bir¢ok blok zincir varyanti bulunmaktadir (Ammous, |2017)).

Blok zincir sistemleri, katilimcilarinin birbirlerine tamamen giivenmeden,
glivendigi liglincii bir tarafa dayanmadan veya sistemin kiiresel bir gortintimiine
sahip olmadan dogrulanmig iglemler gerceklestirmelerine olanak tanir (Ruoti et
al.;2017)). Bu, katilmcilarin blok zincirini bir iglem hizmeti olarak kullanmalar:
ve bu hizmeti saglamak i¢in katkida bulunmalar: anlamina gelir.

Blok zincir teknolojisi, genel olarak bircok alanda biiyiik bir potansiyele
sahiptir. Ozellikle, bu teknoloji kriptografi, ¢ok etmenli sistemler, dagitik
sistemler, sosyal sistemler, ekonomi ve finans gibi cesitli alanlar1 birlegtirir.
Bu, blok zincir sistemlerinin dogasi geregi disiplinlerarasi oldugu anlamina gelir
(Roussille et al., [2020).

Blokzincir, sadece kripto para ile ilgili iglemleri saglamakla kalmaz, ayni
zamanda Turing-tamamlayic1 Akilli Sozlesmeleri destekler. Bu, blok zincirlerin
sadece kripto para platformlarindan dagitik iglemsel ve mantiksal sistemlere

evrildigi anlamia gelir (Pierro| 2017)).
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4 MIKROSERVIS MIMARISI

Mikroservisler, biiyiikk uygulamalarin kiiciik, bagimsiz servisler olarak
inga edildigi bir yazilim mimarisi tirudir. Her servis, benzersiz bir iglemi
caligtirir ve diger servislerle iyi tanimlanmig bir arayiiz aracihigiyla iletigim
kurar. Bu mimari, yazihm uygulamalarinin esnekligini, 6lgeklenebilirligini ve
bakimini artirmak i¢in kullanilir.

Mikroservis mimarisi, son yillarda monolitik mimarilere kiyasla sagladigi
avantajlar nedeniyle popiiler hale gelmistir. Bu avantajlar arasinda artan
esneklik, gelismis Olceklenebilirlik ve daha iyi hata izolasyonu bulunmaktadir.
Ayrica, mikroservisler daha sik yazilim siiriim dagitimlarina izin verir ve daha

hizli yenilik yapilmasini saglar.

4.1 Araclar ve Bilegenler

Avantajlara ragmen, mikroservis mimarisi bazi zorluklar da getirir. Bu
zorluklar arasinda artan karmagiklik, dagitilmig veri ve iletigim yiiki bulun-
maktadir. Agagidaki boliimler, bir mikroservis mimarisi olusturmak ic¢in gerekli
olan araglar ve bilegenler hakkinda detayl bir gekilde incelenecektir. Mikroser-

vis igerisinde kullanilan yapilar 6érneklerle beraber Sekil de sunulmugtur.
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Service Service Service Service Auth Token
Microsevice
Service
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Monitoring

Grafana
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Sekil 4.1: Mikroservis Mimarisi Sistem Diyagrami
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4.1.1 Servis Kesfi(Service Discovery)

Servis Kegfi, mikroservis mimarisinin ana bilegenlerinden biridir. Ser-
vis Kesfi, servislerin birbirlerini bulmalarina ve iletigsim kurmalarina olanak
tanir. Kasif servisi, diger servislerin adreslerini ve hangi servisin hangi yola
kargt caligtigini saklar. Mikroservis mimarisindeki bir servisin, kullanilabilir
servislerin yerlerini saklayan bir kayit kullanarak bagka bir servisle bulusup
iletisim kurmasini saglar. Bu 6nemlidir ¢iinkii servislerin yerleri dinamik olarak
degigebilir ve sistemden yeni servisler eklenebilir veya cikarilabilir. Servis
Kasif’i uygulamanin cesitli yollar1 vardir, bunlar arasinda 0zel bir sunucu
kullanmak, bir yiik dengeleyici veya proxy kullanmakta veya dagitilmig bir

anahtar-deger deposu kullanmaktir.(Rotter et al., 2017)

4.1.2 Yiik Dengeleyici(Load Balancing)

Mikroservis mimarisinde, Servis Kesfi belirli bir servis orneginin yerini
belirleme siirecidir. Yiik dengelemesi, Servis Kesfi ile birlikte kullanilarak, bir
servisin birden fazla 6rnegine gelen ag trafigini dagitmak ve servis orneklerinin
eklenmesi veya gikarilmasini otomatik olarak yonetmek i¢in kullamilir.(Ribbon,
2022))

Bir istemci bir servise erigmek istediginde, once Service Discovery
mekanizmasini kullanarak servisin saglikli bir orneginin yerini belirler. Yik
dengeleyici, bu bilgiyi kullanarak istemcinin istegini uygun servis ornegine
yonlendirir. Eger bir servis ornegi kullanilamaz hale gelirse, Service Discovery
mekanizmasi yer bilgisini giinceller ve yiik dengeleyici trafigi otomatik olarak
farkli bir 6rnege yonlendirir.

Bu yaklasim, mikroservislerin olceklendirilmesi ve kullanilabilirliginin
otomatik ve dinamik bir sekilde yonetilmesine olanak tanir ve yeni ornek-
lerin eklenmesi veya mevcut olanlarin ¢ikarilmasi i¢in manuel yapilandirma

degisiklikleri yapilmasina gerek kalmaz.
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4.1.3 Izleyici(Tracing)

Mikroservis mimarisindeki servis izleme, dagitilmig bir sistem icinde
birden fazla mikroservis arasindaki etkilegimleri izleme ve analiz etme siirecini
ifade eder. Bu, her istegin siiresi, dahil olan u¢ noktalar ve olusan hatalar
gibi bilgileri icerebilir. Servis izlemenin ana amaci, sistemin genel davranigini
anlamak ve ortaya g¢ikan sorunlari tamimlayip teshis etmektir.(OpenZipkin,
2022)

OpenTracing gibi popiiler servis izleme araclari, gelistiricilerin kodlarina
izleme bilgileri eklemelerine olanak tanir. Bu bilgiler, Jaeger gibi bir izleme arka
ucu tarafindan toplanabilir ve mikroservisler arasindaki etkilesimlerin ayrintili
gorsellestirmelerini olusturmak i¢in kullanilabilir.

Servis izleme, performans darbogazlarini belirlemeye, servis bagimliliklarini
izlemeye ve sistemin genel sagligi ve performansi hakkinda gortiniirliik saglamaya
da yardimci olmaktadir. Bu, sorunlar1 tanimlamak ve performans ayari, hata

ayiklama ve mikroservis mimarisinin izlenmesi ic¢in yararli olmaktadir.

4.1.4 Devre Kesici (Circuit Breaker)

Circuit Breaker, bir mikroservis mimarisinde basarisiz olan bir servisin
diger servislere yayilmasini onlemek i¢in kullanilabilecek bir tasarim deseni-
dir. Arayan servis ile cagrilan servis arasina bir proxy ekleyerek calisir ve
cagrilan servisin saghigin izler. Eger cagrilan servis basarisiz olmaya baglarsa,
Circuit Breaker istek akigini kesintiye ugratabilir, boylece arayan servisin hizla

basarisiz olmasina ve potansiyel olarak daha hizli toparlanmasina olanak tanir.

4.1.5 Konfigrasyon Sunucusu (Config Server)

Mikroservis mimarisinde bir yapilandirma servisi, diger mikroservis-
ler i¢in yapilandirma bilgilerini saklayan ve yoneten merkezi bir servistir.
Yapilandirma verilerinin mikroservislerin kodundan ayrilmasina olanak tanir,
boylece yapilandirmay1 yeniden dagitmadan yonetmek ve giincellemek daha

kolay olur.(Spring Cloud Config, [2022)
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Config servisi, yapilandirma bilgilerini bir anahtar-deger deposunda
saklar ve diger mikroservislerin yapilandirma verilerini almak igin bir API
sunar. Bu, mikroservislerin ¢aligma zamaninda gerekli yapilandirma bilgilerini
almasina ve ortam degisikliklerine kod degisiklikleri veya yeniden dagitimlar
olmadan uyum saglamasina olanak tanir.

Config servisi ayrica stirtimleme, sifreleme ve erigim kontroli gibi 6zel-
likler sunabilir. Ayrica, dev, test, preprod ve prod gibi farkli ortamlarin

yapilandirmasini yonetmeye yardimeci olur.

4.1.6 API Ug Kapisi(API Gateway)

Mikroservis mimarisinde bir API Gateway, bir istemci uygulamasi ile bir
dizi mikroservisler arasinda araci olarak hareket eden bir sunucudur. Bu servisi
hastane giivenligi ve resepsiyonuna benzetebiliriz. Istemciye servisini alacag ve
ulagabilecegi adresi o adreste istenilen gereklilikleri bildirip yonlendirebilmek-
tedir. Ana sorumlulugu, istemciye bir dizi u¢ nokta sunmak ve bu istekleri
uygun mikroservise yonlendirmektir (Baeldung, 2022)).

API Gateway, sunlar1 yapabilir:

e Yonlendirme: Gelen istekleri, ug nokta ve/veya istek verilerine dayali

olarak uygun mikroservise yonlendirme.

e Kimlik Dogrulama ve Yetkilendirme: Istemcinin istenen kaynaga erigim

icin gerekli kimlik bilgilerine sahip olup olmadigin1 dogrulama.

e Onbellekleme: Mikroservislere yapilan isteklerin sayisim azaltmak icin

sikca istenen verileri bellekte saklama.

e Oran Smirlama: Mikroservisleri agir1 yliklenmeye karsi koruma amaciyla

gelen isteklerin oranini kontrol etme.

e Doniigim: Gelen isteklerin veya yanitlarin formatini, mikroservislerin

veya istemcinin bekledigi formata uyacak sekilde doniigtiirme.

e API Gateway, dis misterilerin mikroservislere erigimini kolaylastirabilir,
bu da istemcinin kodunu basitlegtirebilir ve sistem i¢ detaylarini dig

istemcilerden gizleyerek giivenligi artirabilir.
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4.1.7 Yetki Sunucusu(Authorization Server OAuth2)

Mikroservis mimarisinde bir Authorization Server, sadece yetkili erigime
acik kaynaklara erismek isteyen istemcilere kimlik dogrulama yapma ve access
token diizenleme sorumluluguna sahip 6zel bir servistir. OAuth 2.0 ve OpenlD
Connect gibi yaygin olarak kullanilan yetkilendirme ve kimlik dogrulama
protokollerinin ana bilegenidir (Baeldung, 2022)).

Authorization Server, istemcilerin kaydini yonetmek ve kaynak sahip-
lerinin (kullanicilar) kaynaklarina erigimlerini onaylamak istediklerinde kim-
liklerini dogrulamakla sorumludur. Ayrica, korumali kaynaklara erigim igin
yetkilendirilen istemcilere erisim belirtecleri diizenler.

Bir istemci sadece yetkili erisime acik bir kaynaga erigsmek istediginde,
access-token ile kaynak sunucusuna bir istek gonderir. Kaynak sunucusu,
access-token’t Authorization Server ile dogrular. Eger access-token gegerliyse,
kaynak sunucusu korumali kaynaga erigimi saglar. Authorization Server, yeni
access-token almak icin kullanilabilecek access-token de diizenleyebilir, boylece
uzun omirli oturumlar saglanabilir.

Authorization Server, LDAP, Active Directory ve sosyal girigler gibi
farkli kimlik dogrulama mekanizmalariyla entegre edilebilir, bu da daha esnek
olmasini ve ayni sistemde farkli kimlik dogrulama secgeneklerini kullanmasini
saglar.

Kaynak sunuculardan ayri bir Authorization Server olmasi, daha giivenli
ve Olgeklenebilir bir mimari saglar ve farkli kaynaklar ve istemciler i¢in erigim

kontroliinii daha kolay yonetilebilir bir hale getirmektedir.
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5 ILGILI CALISMALAR

Literatiirdeki bir¢ok ¢aligma, blokzincirin veri tutarligi ve dagitik yapida
veri yayma kapasitesine odaklanmigtir. Ancak bu tezde gerceklestirilen caligma,
bu konseptleri farkli bir perspektiften ele almaktadir. Ozellikle mikroservis
mimarisi icerisinde, blokzinciri sadece loglama amaciyla gateway servise en-
tegre edilmistir. Bu yaklagim, sistemdeki her bir mikroservisi bir etmen olarak
ele alarak, agent-based simiilasyon ortaminda etkili bir sekilde modellememizi
saglamigtir.

Bu ¢aligmanin literatiirdeki diger ¢aligmalardan ayirt edici bir ozelligi,
blokzincirin sadece loglama amaciyla sinirli bir gekilde kullanilmasina ragmen,
bu entegrasyonun potansiyel genislemeler icin bir temel olugturmasidir. Ozel-
likle, gelecekteki gelistirmelerde, biitiin mikroservislerin blokzincire transaction
ekleyerek olasi sistem sizmalarina karsi ek bir giivenlik katmani olugturmasi
hedeflenmektedir. Bu yaklagim, blokzincirin mikroservis mimarisi ile daha
genig kapsamli bir entegrasyonunun nasil gergeklegtirilebilecegine dair bir yol
haritas: sunmaktadir.

Incelenen literatiirde belirtilen calismalarda, blokzincirin sagladig1 veri
tutarhgr ve degistirilemez yapimmin onemine dikkat cekilmistir. Bu ozellik-
ler, blokzincirin temel avantajlar arasinda yer almaktadir. Ozellikle dagitik
sistemlerde veri tutarligini saglamak ve veriyi sisteme yaymak, blokzincirin
sundugu en kritik ozelliklerden biridir. Bu baglamda, ornek caligmalarda,
blokzincirin bu benzersiz oOzelliklerinin, veri tutarhigini nasil garanti altina
aldig1 ve dagitik bir yapida verinin nasil etkin bir gekilde yayildigi detayl bir
sekilde incelenmigtir.

Blokzincir ve mikroservislerin bir araya getirilmesi konusunda yapilan
caligmalar, bu teknolojilerin birlesiminin ozellikle saglik sektoriinde biiyiik bir
potansiyele sahip oldugunu gostermektedir(Santos et al., [2023).

Bu caligmalar, blokzincir ve mikroservislerin bir araya getirilmesinin po-
tansiyel avantajlarini ve uygulama alanlarini daha iyi anlamamiza yardimc ol-

maktadir. Ozellikle, bu teknolojilerin bir araya getirilmesinin saghk sektoriindeki
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uygulamalarini derinlemesine incelemekte ve bu alandaki acik aragtirma
firsatlarini belirlemektedir.

"How Blockchain and Microservices are Being Used Together: a Systema-
tic Mapping Study” baglikli bir caligmadir ve Rayane Santos, Pamella Soares,
Evandro Rodrigues, Paulo Henrique M. Maia ve Amanda Silveira tarafindan
yazilmigtir. Caligma, beg onemli aragtirma veritabaninda yapilan bir aragtirma
sonucunda 40 makaleyi segerek bilgi ¢ikarmigtir.

Makale, blockchain ve mikroservislerin bir araya getirilmesinin nasil
yapildigim1 ve bu iki teknolojinin nasil birlikte kullanildigini incelemektedir.
Caligma, bu iki teknolojinin nasil entegre edildigini, uygulama durumlarini,
¢Oziim Onerilerini ve bu alandaki mevcut arastirma durumunu incelemek igin
bir sistematik haritalama caligmas1 gergeklestirmistir.

Sonuglar, blokzincir ve mikroservislerin birlesiminin en ¢ok sektorel ola-
rak saglik sektoriinde ele alimdigim gostermektedir. Ote yandan, cogu calisma
ya degerlendirilmemis ya da sadece bir konsept kanit1 olarak sunulmustur, bu
da Onerilerin hentiz olgunlagmadigini ve hala agik aragtirma firsatlar: oldugunu
gostermektedir. Makalede belirtilen ytlizdesel oranlar ve sayilar agagidaki
gibidir:

e Saglik (Healthcare): %15 (En yaygin 6zel alan)

e Akilli S6zlesme (Smart Contract): %10

e Akilli Sehir (Smart City): %7.5

e Egitim (Education): %7.5

e Osmotik Hesaplama (Osmotic Computing): %5

e Havacilik Sistemleri (Aviation Systems): %5

e oV (Internet of Vehicles): %5

e Tedarik Zinciri (Supply Chain): Daha az temsil edilen alanlar arasinda

e Cevrimici Ticaret/Pazar Yeri (Online Commerce/Marketplace): Daha az

temsil edilen alanlar arasinda



21

e Gozetim Sistemleri (Surveillance Systems): Daha az temsil edilen alanlar

arasinda
e Noter Ofisi (Notary’s Office): Daha az temsil edilen alanlar arasinda

e Genel alan: %17.5 (Daha spesifik teknolojilerle ilgilenen veya yalmzca bir

alan tiirii belirtmeyen galigmalar)

Ayrica, makalede belirtilen ampirik stratejilerin nasil degerlendirildigi hakkinda

da bilgi verilmistir:

e Deney (Experiment): 19 makale (%47.5)
e Vaka Caligmasi (Case Study): 5 makale (%12.5)
e Anket (Survey): 1 makale (%2.5)

e Deney yapan makaleler arasinda, 12 makale (%17.5) kalite degerlendirme
siirecimize gore %50’nin {izerinde bir kalite indeksine sahiptir. Vaka

caligmalarimin yalmzca %2.5’1 %50 nin tizerinde bir not aldig1 goriilmiistiir.

Son yillarda, blokzinciri teknolojisi ve mikroservisler, giivenli olan ve
olceklenebilir uygulamalarin gelistirilmesinde onemli bir rol oynamaktadir.
Wang gore (Wang et al., 2020) mikroservislerin akilli sozlesmelerle nasil entegre
edilebilecegini incelemiglerdir. Bu ¢alisma, mikroservislerin akilli sozlegmelerle
entegrasyonunun, uygulamalarin giivenligini ve olgeklenirligini artirabilecegini
gostermektedir. Xu gore (Xu et al., |2019)) ise blokzinciri tabanh bir mikroser-
visler mimarisi onermislerdir. Bu mimari, kamusal giivenlik uygulamalar1 i¢in
blokzinciri tabanli bir mikroservisler mimarisi sunmaktadir. Makalede, blok-
zincir ve mikroservislerin bir araya getirilmesinin avantajlar1 ve zorluklarina
dair érnekler sunulmaktadir. Ornegin, Xu ve arkadaslari, IoT tabanli kamu
glivenligi sistemlerindeki zorluklar: ele almak i¢in mikroservisler ve blokzincir
teknolojisini bir araya getiren BlendMAS adli bir mimari énermislerdir. Ayrica,
Wang ve arkadaglar1, ara¢ Interneti (IoV) cihazlar1 arasinda verimli ve giivenli
bir sekilde mikroservis yiiklemesi ve dogrulama saglamak i¢in blokzincir tabanh

bir blok akisi servisi 6nermiglerdir.
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Dilshan gore mikroservisler i¢in blokzinciri tabanli bir sertifika geffaflig
onermiglerdir(Dilshan et al.| [2020). Bu ¢aligma, mikroservislerin giivenligini ve
dogrulanabilirligini artirmak icin blokzinciri tabanlh bir sertifika seffafligi sun-
maktadir. Staples gore blokzinciri uygulamalari i¢in bir mimari sunmuslardir
(Staples et al., 2019). Bu mimari, blokzinciri uygulamalarinin tasarim ve
geligtirilmesi i¢in bir framework saglamaktadir. Wiist ve Gervais blokzinciri
teknolojisinin gercekten gerekli olup olmadigimi sorgulamiglardir(Wiist and
Gervais, [2018). Bu galigma, blokzinciri teknolojisinin ne zaman ve nerede kul-
lanilmasi gerektigine dair kilavuzlar sunmaktadir. Bandara gore olgeklenebilir
bir akilli sozlesme mimarisi onermislerdir. Bu mimari, servis olarak yazilim
(SaaS) tabanli mikroservisler i¢in 6lgeklenebilir bir akilli s6zlesme mimarisi
sunmaktadir (Bandara et al., 2020).

Stefan agik 6grenme topluluklar: i¢in blokzinciri teknolojileri ve mikro-
servisler sunmustur. Bu c¢alisma, agik 6grenme topluluklar1 i¢in blokzinciri
teknolojileri ve mikroservislerin nasil kullanilabilecegine dair bir bakig acisi
sunmaktadir (Stefan) 2020). Soares de Sousa gore noter ofisleri igin mikro-
servisler ve blokzinciri teknolojileri temelli bir prototip énermislerdir (Soares
de Sousa et al., [2020). Bu prototip, noter ofislerinin iglemlerini daha giivenli
ve verimli bir gekilde gerceklestirmelerine olanak tanmimaktadir. Noter ofisleri
ve diger kurumlar arasindaki entegrasyonu saglamak igin mikroservisler ve
blokzincir tabanli bir yaklagim onermektedir. Bu yaklagim, akilli sozlesmeleri
belirli mikroservislerde kapsiillemeyi miimkiin kilar. Caligma, Onerilen ig
modelini entegre eden bir yaklagim, bir yaratma dokiimani olusturabilen ve
bir blokzincir tizerinde kaydedebilen bir prototip uygulama ve bu projenin
gelistirilmesindeki tasarim kararlari ve ¢ikarilan dersler hakkinda bir deneyim

raporu sunmaktadir.
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6 BLOKZINCIR TABANLI BIR MIKROSERVIS
MIMARISI

Ornek calisma orneginde etmen tabanl bir sistemde simule edilmesinin
sebepleri Onder Giircan’m ”Using Agent-based Modeling and Simulation
for Studying Blockchain Systems” (Giircan) 2020) makalesinde ele aldiklarini
¢ikarimda bulunulursa sunlardir:

Karmasik Etkilesimleri Modelleme: Mikroservis mimarisi, bir¢gok bagimsiz
servisin bir araya gelerek bir biitiin olarak caligtig1 dagitik bir sistemdir. Etmen
tabanl simiilasyon, bu tiir karmasik etkilesimleri modelleyerek mikroservisler
arasindaki dinamikleri anlamamiza yardimci olabilir.

Dagitik Sistemlerin Ozellikleri: Blockchain gibi, mikroservis mimarisi de
dogas1 geregi dagitiktir. EBMS, dagitik sistemlerin 6zelliklerini (6rnegin, hata
toleransi, yiitksek kullanilabilirlik) simiile ederek mikroservis mimarisinin bu
ozellikleri nasil ele aldigin1 anlamamiza yardime: olabilir.

Sosyal ve Ekonomik Dinamikler: Mikroservisler arasindaki etkilegimler
sadece teknik degil, ayn1 zamanda sosyal ve ekonomik dinamiklere de dayana-
bilir. EBMS; bu sosyal ve ekonomik dinamikleri modelleyerek mikroservislerin
nasil bir araya geldigini ve birlikte nasil caligtigini anlamamiza yardimci
olabilir.

Esneklik ve Olceklenebilirlik: Mikroservis mimarisi, esnek ve dlceklenir
olma avantajlari sunar. EBMS, farkli 6l¢eklendirme senaryolarini simiile ederek
mikroservis mimarisinin bu avantajlari nasil sagladigini ve potansiyel zorluklar
neler oldugunu gosterebilir.

Dinamik Degisikliklere Yanit: Mikroservislerin dinamik bir gekilde ek-
lenmesi, kaldirilmasi veya degistirilmesi gerekebilir. EBMS, bu tiir dina-
mik degigikliklere sistem genelinde nasil yanit verildigini simiile ederek bu
degisikliklerin genel sistem tizerindeki etkisini anlamamiza yardimeci olabilir.

Detayli Analiz: EBMS, mikroservis mimarisinin her bir bileseninin detayh
bir gekilde analiz edilmesine olanak tanir. Bu, potansiyel sorunlari tespit etmek

ve performans iyilestirmeleri yapmak igin kritiktir.
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Sonug olarak, etmen tabanli simiilasyonun mikroservis mimarisi icinde
kullanilmasi, mikroservisler arasindaki etkilesimleri, dinamikleri ve potansiyel
zorluklar1 anlamamiza yardimci olabilir. Bu, daha saglam, olg¢eklenebilir ve
etkili mikroservis sistemleri tasarlamanin anahtar1 olabilir.

Etmen tabanli modelleme ve simiilasyon (EBMS), blockchain sistemleri
gibi karmagik sistemleri incelemek igin giiclii bir aragtir. EBMS’nin blockchain
sistemlerini incelemek igin uygun oldugunu gosteren (Gircan, 2020) bazi
nedenler:

Dagitik Yapi: Blockchain sistemleri dogustan dagitiktir ve cok sayida
katilimc1 merkezi olmayan bir gekilde etkilesimde bulunur. EBMS, bireysel et-
menlerin etkilegimlerini ve davraniglarini yakalayarak bu tiir dagitik sistemlerin
modellemesine olanak tanir.

Sosyal Organizasyonlar: Blockchain sistemleri, katilimcilarin farkli hedef-
lere ve amaclara sahip oldugu sosyal organizasyonlar olarak goriilebilir. EBMS,
etmenler arasindaki etkilesimleri modelleyerek bu sosyal dinamikleri simiile
edebilir.

Ekonomik Sistemler: Blockchain sistemlerinin ekonomik sonuglar1 vardir
ve katilimcilar ekonomik tegviklere dayanarak kararlar alir. EBMS, bu eko-
nomik etkilegimleri simiile ederek farkli ekonomik senaryolar altinda sistem
davranigina dair i¢goriiler sunabilir.

Dinamik Ekosistem: Blockchain ekosistemi stirekli olarak geligmektedir,
yeni platformlar ve algoritmalar gelistirilmektedir. EBMS, gercekgi bir gekilde
hipotezleri test etmeye olanak taniyarak hizli prototipleme ve fizibilite analizi
yapilmasini saglar.

Detayl Inceleme: EBMS, etmen seviyesinde caligir, bireysel etmen
davraniglarinin ve genel sistem iizerindeki etkisinin detayli bir analizini saglar.
Bu detayl inceleme, blockchain sistemlerinin niianslarini anlamak igin kritiktir.

Organizasyon Merkezli Yaklagim: Makale, blockchain sistemlerinin gerek-
sinimlerini yakalamak i¢in etmen merkezli bir yaklasimdan ziyade organizasyon
merkezli bir yaklagimin daha uygun oldugunu 6ne siirmektedir. EBMS, bu

yaklagimi takip edecek gekilde 6zellegtirilebilir, blockchain dinamiklerinin daha
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dogru bir temsilini saglar.

Sonug olarak, etmen tabanli modelleme ve simiilasyon, bireysel etmenler
arasindaki etkilegimleri ve sonugta ortaya cikan sistem davranigini yakalayarak
blockchain sistemlerinin karmasik dinamiklerini incelemek i¢in kapsamli bir
gerceve sunmaktadir.

Blok zincir ve mikroservisler, modern yazilim mimarilerinde 6nemli
bilegenler olarak kabul edilir. Her biri kendi bagina bir¢ok avantaja sahipken,
bir araya getirildiginde sistemlerin giivenilirligi, seffafligi ve oOl¢eklenebilirligi
iizerinde onemli bir etkisi oldugu goriliir.

Bu tezde sunulan yaklagimda, belirli siirelerle blok iiretimi API Gateway
servisi tarafindan gerceklestirilir. Bu, blok zincirin degistirilemez kayitlar
olusturma 6zelligiyle uyumludur. Ote yandan, gerceklestirilen islemler, icsel
(internal) servisler tarafindan gergek zamanli olarak bu bloklara kaydedilir. Bu
islemlerin seffaf, denetlenebilir ve degistirilemez bir gekilde saklandigi anlagilir.

Bu entegrasyonla, her bir mikroservisin kendi iglevselligi siirdiiriiliirken,
tim sistemdeki islemlerin merkezi bir defterde (blok zincirinde) saklandig
goriiliir. Hatalarin veya kotii niyetli aktivitelerin tespiti bu sayede kolaylastirilir
ve sistemdeki her bir iglemin dogrulugu ve biitlinliigii garanti edilir.

Ayrica, bu yaklagimin mikroservislerin ol¢eklenebilirligi ile blok zincirin
glivenilirligi ve sgeffafligi arasinda bir denge kurdugu gozlemlenir. Bu, hem
performansin hem de giivenligin optimize edildigi biytk olcekli dagitik
sistemler i¢in ideal bir ¢ozlim olarak kabul edilir.

Mikroservis mimarisinin igleyigini detayli olarak anlamak i¢in ornek
senaryolar olugturulmustur.

Sistemde, mikroservisler iki tiire ayrilmigtir. Bunlardan ilki i¢ servisler

ve ikincisi kullanici tanmimlhi servislerdir.

6.1 Mikroservis Kesfi ve Servis Kaydi

Mikroservis mimarisinde servis kesgfinin nasil ¢aligabilecegine dair bir
ornek Sekil [6.1fda gosterilmektedir.

Bu senaryoda, GatewayService, AuthService ve MS1 adinda ti¢ farkh
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servis bulunmaktadir. Bu servislerin her biri, DiscoveryService adli merkezi
bir servise kayit olmaktadir. Kayit sirasinda, her servis kendi URL adresini ve
servis adini DiscoveryService’e ileterek kendini tanitmaktadir.

Kay1it iglemi tamamlandiktan sonra, belirli araliklarla servislerin saglik
durumlar1 kontrol edilmektedir. Bu, servislerin DiscoveryService’e periyodik
olarak saglhk durumlar1 ve yiik durumlari hakkinda bilgi gondermesiyle
gerceklestirilir. Bu sayede, DiscoveryService hangi servislerin aktif oldugunu
ve hangi servislerin yiik altinda oldugunu belirleyebilir.

Bu tir bir yapi, mikroservis mimarisinde servislerin dinamik olarak
kesfedilmesini ve servisler arasinda esnek bir iletigim kurulmasini saglar.
Ayrica, servislerin saglik durumlariin siirekli olarak izlenmesi, olasi hatalarin

veya kesintilerin erken tespit edilmesine olanak tanir.

Service Discovery Scenario

Internal Service Microservices
GatewayService DiscoverySenice AuthService ME1
\_—,_IJ  R— .
II Init Started II

register{uriAdrass, serviceMame] |

|, register{udAddress, senviceName) |

- .H.T..QE............................... .....b:

| registerjuldddress, serviceiame) |

| reum oK e
 pr— I
1 Init Fimish I T
looy [Parodioally]
healinChecklloadSiatus) i i

healthCheck(loadStatus)

healthChecklloadStatus)

Sekil 6.1: Servis Kesfi Senaryosu Bu diyagram, mikroservis mimarisinde
servislerin DiscoveryService adli merkezi bir servise nasil kayit oldugunu ve bu

servise periyodik olarak saglik durumlarini nasil bildirdigini gostermektedir.

Bu ornekte, servis kaydi, miisterinin sunucu mikroservisini bulmak icin
kullanabilecegi bir tiir "rehber” olarak iglev gortir. Miigteri, dondiiriilen adresi
kullanarak sunucu mikroservisi ile dogrudan iletisim kurabilir. Bu, miisteri
mikroservisinin, sunucu mikroservisinin yeri zaman iginde degisse bile sunucu

mikroservisi ile iletigsim kurmasina olanak tanir.
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6.2 Mikroservis Servis Izleme

Mikroservis mimarisinde, servisler arasi iletigimin stirekli olarak izlenmesi
ve bu izleme bilgilerinin toplanmasi1 biiyiik bir oneme sahiptir. Sekil bu
stireci gostermektedir.

Bu senaryoda, bir Customer (Miisteri), MS1 adinda bir mikroservise
bir istekte bulunmaktadir. Ancak bu istek dogrudan MS1’e gitmek yerine,
once Tracelnstrumentation adli bir izleme servisine yonlendirilir. Bu servis,
istegin detaylarini kaydeder, iz siirme bagliklar1 ekler ve zaman damgas: ekler.
Ardindan, bu istek MS1’e yonlendirilir. MS1 istegi basariyla igledikten sonra,

bir yanit geri gonderir.

Service Tracing Scenario

Internal Services Microservices
I/_\\
Customer (Tracelnstmmentatlon u (leklnCoIlector J MS1 |
| ms1/dpi(ms1inf) _ i |
record tags |

add trace headers

record timestamp

ms1/api{ms1inf) |
X-B3-Traceld: aa )
X-B3-Spanld: 6b !

o | I

<

record duration

| asynchronously report span .

i| "traceld™ "aa",

| id™ "6b”

! !| "name”: "get”,

1 || "timestamp™: 1483945573944000,
| || "duration™ 386000,

! 0 "annotations™ [

Sekil 6.2: Servis Iz Siirme Senaryosu Bu diyagram, mikroservis mimarisinde
bir istegin nasil izlendigini ve bu izleme bilgilerinin nasil toplandigini goster-

mektedir.

Tracelnstrumentation servisi, istegin ne kadar siireyle iglendigini kay-

deder ve bu bilgiyi ZipkinCollector adli bir toplayiciya asenkron bir gekilde
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raporlar. Bu rapor, iz siirme bilgilerini, zaman damgasini, siireyi ve diger
detaylar1 igerir.

Bu tiir bir yapi, mikroservis mimarisinde izleme ve iz siirme iglemlerinin
nasil gerceklestirildigini gosterir. Izleme ve iz siirme, servisler aras: iletisimin
saglikli bir sekilde gerceklesip gerceklesmedigini kontrol etmek, hatalar1 erken
tespit etmek ve performansi optimize etmek i¢in kritik 6neme sahiptir.

Miisteri tarafindan MS1 mikroservisine yapilan bir istek, oncelikle Tra-
celnstrumentation servisi tarafindan ele alinir. Bu servis, istegin detaylarini,
iz siirme bagliklarin1 ve zaman damgasini kaydeder. Ardindan, bu istek MS1
mikroservisine yonlendirilir ve iglenir. Isleme tamamlandiginda, Tracelnst-
rumentation servisi, iglemenin ne kadar siirdiigiinii kaydeder ve bu bilgiyi
ZipkinCollector servisine asenkron bir sekilde raporlar. Bu yapi, servisler arasi
iletigimin stirekli olarak izlenmesini ve izleme bilgilerinin merkezi bir noktada
toplanmasini saglar.

Mikroservis mimarisinde bir Servis Izleme sunucusu icin bir kullamm

durumu, asagidaki adimlari icermektedir:

1. Bir istemci, bir servis u¢ noktasina, érnegin bir web sayfasi veya API ug

noktasina bir istek yapar.

2. Servis ug noktasi, istek icin benzersiz bir izleme kimligi olugturur ve bunu

istek bagliklarina ekler.
3. Servis ug noktasi, istegi uygun mikroservise yonlendirir.

4. Mikroservis, istegi igler ve ek izleme verileri olusturur, 6rnegin istegin

zaman damgasi ve suresi.

5. Mikroservis, bu izleme verilerini Servis Izleme sunucusuna gonderir, istek

baghklarindan izleme kimligi ile birlikte.

6. Servis Izleme sunucusu, izleme verilerini bir veritabaninda saklar ve
istek ve yanit akiginin siiresi, her adimin siiresi ve zaman damgalar1 gibi

bilgilerle ayrintili gorsellegtirmeler olusturur.

7. Mikroservis, yanit1 servis u¢ noktasina geri gonderir, bu da onu istemciye

geri gonderir.
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8. Istemci yanit1 alir ve izleme verileri, sistemin performansini izlemek ve

sorun gidermek icin kullanilir.

Bu kullanim durumunun sistem dizin diyagrami, sistemin farkli bilesenlerini
ve etkilesimlerini, istemci, servis u¢ noktasi, mikroservisler, Servis Izleme
sunucusu ve veritaban dahil gosterecektir. Sekil [6.2/deki diyagram, isteklerin
ve yanitlarin akigini ve izleme verilerinin nasil toplandigini ve sistemin

performansini izlemek ic¢in nasil kullanildigini anlamaya yardimc: olacaktir.

6.3 Mikroservis Devre Kesici

Mikroservis mimarisinde, servisler arasi iletigimin siirekli olarak izlenmesi
ve hatalarin erken tespiti biiyiik bir 6neme sahiptir. Sekil bu siireci
gostermektedir.

Bu senaryoda, bir Customer (Miigteri), MS1 adinda bir mikroservise bir
istekte bulunmaktadir. Ancak bu istek, CircuitBreaker adli bir devre kesici
servisi tarafindan ele alinir. Eger devre kesici acik durumdaysa, istek dogrudan
reddedilir ve ” Circuit Open” yanit1 doner.

Belli bir stire sonra, devre kesici "Half Open” (Yar1 Agik) durumuna
gecer. Bu durumda, devre kesici servisi, MS1 mikroservisine yapilan istekleri
denemeye baglar. Eger bu istekler bagarili bir gekilde iglenirse, devre kesici
"Close” (Kapali) durumuna geger. Ancak, isteklerde bir problem yasanirsa,
devre kesici tekrar "Open” (A¢ik) durumuna geger.

Miisteri tarafindan MS1 mikroservisine yapilan istekler, CircuitBreaker
adli devre kesici servisi tarafindan ele alinir. Bu servis, isteklerin basgarili
bir sekilde iglenip iglenmedigini kontrol eder ve buna gore devre kesicinin
durumunu giincellenir. A¢ik pozisyondan kapali pozisyona gegis seneryosu Sekil
bu stireci gostermektedir.

Bu senaryoda, bir Customer (Miisteri), MS1 adinda bir mikroservise
bir istekte bulunmaktadir. Bu istek, CircuitBreaker adli bir devre kesici
servisi tarafindan ele alinir. Eger devre kesici kapali durumdaysa, istek MS1

mikroservisine yonlendirilir. Ancak, MS1 mikroservisinden alinan yanitta bir
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Circuit Breaker Close Scenario

Internal Services Microservices

X

/N
Customer

Circuit Breaker Open Scenario

ms/ 1
Internal Services Microservices _api(ms1inf) f H
. '
®) ! _ Circuit Ope| 0
Time oul
Customer ‘ :
I ! 1 Circuit Half Open
ms1/ ' !
api(ms1Inf) v | n
alt /] [wheh state Is half open and [connection problem i
ms1/ T H
api(ms1Inf) Ims/ g
§ | api(ms1linf) I
tx = addTransaction(CB,MS1,ms1Inf)
msi1/
<< diffuse tx to all >> api(ms1Inf) !
_—>
@ ion Problem tx = addTransaction(CB,MS1,ms1Inf)
Connection Problem i < diffuge tx to all >>.
ms1/ i i c i
api(ms1inf) ' ' Problem
sl ; Circuit Open
api(ms1inf) '
Problem
tx = addTransaction(CB,MS1,ms1Inf)
<< diffuse tx to all >>
—_—F
C ion Problem
T msi1/
Connection Problem ‘ api(ms1Ih)
T '
ms1/ ' ' tx = addTransaction(CB,MS1,ms1Inf)
api(ms1Inf) ! 0
ms1/ ! << diffuse tx to all >>,
api(ms1lnf) .
OK
C ion Problem H
Circuit Close '
tx = addTransaction(CB,MS1,ms1Inf) g
'
<< diffuse tx to all >> y

e
Circuit Open

ims1/
1 api(ms1inf)

Connection| Problem ms1/

api(ms1 Inf)

ms1/
api(ms1Inf) tx = addTransaction(CB,MS1,ms1Inf)

tx = addTransaction(CB,MS1,ms1Inf)
<< diffuse tx to all >>

<< diffuse tx to all >>

e tx to all >> C ion Problem

Circuit Open C ion Problem

(a) Devre Kesici Agik (b) Devre Kesici Kapali

Sekil 6.3: Devre Kesici

”Connection Problem” (Baglant1 Problemi) oldugu tespit edilirse, devre kesici

bu durumu kaydeder.
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Eger belirli bir siire zarfinda belirli sayida ardigik ” Connection Problem”

yanit1 alimirsa, devre kesici ”Open” (Agik) durumuna geger ve sonraki istekleri

dogrudan reddeder.

Mikroservis mimarisinde bir devre kesicinin nasil ¢alisabilecegine dair

bir ornek, mesajlarin gesitli bilegenler arasinda akigin1 gostermek igin bir akig

diyagrami agagidaki gibi olmaktadir:

10.

11.

12.

. Bir kullanici, mikroservise bir istek gonderir.

. Mikroservis, istegi yerine getirmek icin sunucu mikroservisi ile iletigim

kurmas1 gerekmektedir.

. Mikroservis, devre kesici proxy’ye bir istek gonderir.

Devre kesici proxy, sunucu mikroservisinin saglikli olduguna karar verir

ve istegi sunucu mikroservisine yonlendirir.

Sunucu mikroservisi, istegi igler ve yaniti devre kesici proxy’ye dondiiriir.
Devre kesici proxy, yaniti mikroservise dondiirtr.

Mikroservis, yanit1 kullaniciya dondiiriir.

Eger devre kesici "agik” durumdaysa (Circuit Open), kullaniciya dogrudan

bir hata mesaji dondiiriilir.

Belirli bir siire sonra devre kesici "yar1 agik” (Half Open) duruma geger

ve gelen istekleri tekrar iglemeye baslar.

Eger devre kesici "yar1 agk” durumda ve baglanti problemi devam
ediyorsa, kullaniciya ”Baglanti Problemi” mesaji dondiiriliir ve devre

kesici tekrar "acik” duruma geger.

Eger devre kesici "yar1 acik” durumda ve baglant1 problemi ¢oziilmiisse,
kullaniciya bagarih bir yamt dondiriiliir ve devre kesici "kapali” (Close)

duruma gecer.

Devre kesici proxy, her iglemde bir iglem (transaction) olusturur ve
bu iglemi blokzincir (blockchain) tizerine ekler. Bu iglem, devre kesici

proxy’den tiim katilhimcilara yayilir.
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Eger sunucu mikroservisi basarisiz olmaya baslarsa, devre kesici proxy
istegi kesintiye ugratabilir ve mikroservise bir hata yaniti dondiirebilir, bagarisiz
olan sunucu mikroservisine istegi yonlendirmek yerine. Bu, mikroservisin
hizla basarisiz sonucunu donmesini ve potansiyel olarak servisin yogunlugunu
azaltip servisin daha hizli toparlanmasina olanak tanir, basarisiz olan sunucu
mikroservisinden istemci uygulamanin bir yamit almak icin bekletilmesini

engellemektedir.

6.4 Mikroservis Konfigiirasyonu

Sistem baglarken servislerin konfigiirasyonlar1 okumasi igin bir senaryo
yazilmigtir.

Sekil [6.4] belirtilen diyagramda, ” Microservice Configuration Success Sce-
nario” (Mikroservis Konfigiirasyon Bagar1 Senaryosu) basghgimi tagimaktadir.
Bu diyagram, mikroservis mimarisi kapsaminda konfigiirasyonun nasil ele
alindigim ortaya koymaktadir. Diyagramda, i¢ servisler (Internal Services) ve
mikroservisler (Microservices) olmak tizere iki temel boliim bulunmaktadir.
I¢ servisler kisminda uclarm kapr servisi (GatewayService), konfigrasyon
servisi (ConfigService) ve yetki servisi (AuthService) gibi servisler bulunurken,

mikroservisler kisminda MS1 gibi servisler yer almaktadir.



33

Microservice Configuration Success Scenario

Internal Services Micraservices
GatewayService u ConfigService U ‘ AuthService J MS1 ”
T T T T
i - i
I II Init Started II I

i
: Service configurations I
| applicaticn-dev.yml |
: application-prod.yml :
application_yml
i client-service i
! ... application.yml
... application-anotherprofile yml
another-client-service

... application.yml

config=loadConfig()

__getConfig()
"

fi
T
|

getConfig()

config

__ geiConfig()

config !

. ' P—
T IInltFlnlsh f

_'alt_/J [When config changed]

i
! refreshConfig{config)
-

refreshConfig(config) :
—_—

refreshConfig(config) |

| S

Sekil 6.4: Mikroservis Konfigiirasyon Bagar1 Senaryosu Bu diyagram, mikro-
servis mimarisinde servis konfigiirasyonlarinin nasil ytiklendigini ve giincel-

lendigini gostermektedir.

Sekil belirtilen diyagramda ”Init Started” boliimiinde, ConfigSer-
vice’in cesitli konfigiirasyon dosyalarim yiiklemekte oldugu belirtilir. Ilk asamada,
ConfigService farkli konfigiirasyon dosyalarini ytikler. Daha sonra, diger ser-
visler bu konfigiirasyonlar1 ConfigService’ten alir. Eger bir konfigiirasyon
degisikligi meydana gelirse, bu degisiklikler ilgili servislere ConfigService
tarafindan bildirilir. Bu dosyalar arasinda ”application-dev.yml”, ”application-
prod.yml” ve "application.yml” gibi farkli profiller i¢in konfigiirasyon dosyalar
mevcuttur. Ardindan, diger servislerin (GatewayService, AuthService, MS1)
ConfigService’ten konfigiirasyon bilgilerini aldigi gortilmektedir.

Sekil belirtilen diyagramda ”When config changed” boéliimiinde,

konfigiirasyonun degistigi bir durum ele alinir. Bu durumda, ConfigService’in
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konfigiirasyon degisikliklerini diger servislere (GatewayService, AuthService,
MS1) ilettigi gosterilir.

Bu diyagramda, mikroservis mimarisinde konfiglirasyon yonetiminin ne
denli 6nemli oldugunu vurgulamaktadir. Mikroservislerin bagimsiz bir sekilde
isleyebilmesi icin her bir servisin kendi konfiglirasyonuna sahip olmasi zorun-
ludur. Ancak, bu konfiglirasyonlarin merkezi bir servis tarafindan yonetilmesi,
konfigiirasyon degisikliklerinin etkin bir sekilde yonetilmesini ve tiim servislere

hizla uygulanmasini garantilemektedir.

6.5 Misteri MS1 Ornek Siireci

Bu boliimde, bir miigterinin sisteme kaydolma siirecini gosteren bir
mikroservis senaryosunu inceleyecegiz. Sekil bu siireci detayl bir sekilde
gostermektedir.Miigteri, baslangicta GatewayService’e bir istekte bulunarak
siireci baglatir. Ardindan, bu istek cesitli servisler ve bilegenler arasinda yonlen-
dirilerek iglenir. Senaryo, mikroservis mimarisindeki bilegenlerin nasil birbiriyle
etkilesimde bulundugunu ve bir istegin nasil iglendigini detayl bir sekilde
gostermektedir. Diyagramda, yetkilendirme, yiik dengeleme, servis kesfi ve
veritabani iglemleri gibi iglemlerin nasil gerceklestirildigi acikca belirtilmistir.

Miigteri, sisteme kaydolmak istediginde oncelikle GatewayService’e bir
istekte bulunur. Bu istek, hem miisteri bilgilerini (mslInf) hem de yetkilen-
dirme bilgilerini (authlnf) igerir. GatewayService, bu istegi LoadBalancer’a
yonlendirir. LoadBalancer, hangi servisin bu istegi igleyecegini belirlemek ic¢in
DiscoveryService’e bagvurur. DiscoveryService, istenen servisin (bu durumda
MS1) adres bilgisini (serviceAddress) LoadBalancer’a geri dondiiriir.

LoadBalancer, bu adres bilgisini kullanarak istegi dogru mikroservise
(MS1) yonlendirir. MS1, yetkilendirme bilgilerini (authInf) bir mesaj kuyruguna
(MessageQueueBroker) ekler. MessageQueueBroker, bu mesaji AuthService’e
yonlendirir. AuthService, yetkilendirme bilgilerini dogrulamak i¢in AuthDB’ye
bagvurur. Eger yetkilendirme bilgileri dogruysa, AuthService bu bilgiyi mesaj
kuyruguna geri gonderir.

MS1, yetkilendirme bilgilerinin dogrulugunu aldiktan sonra, miisteri
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Movie App Example Success Scenario

Internal Services Microservices
)

c j; LoadBalancer DiscoveryService l [ AuthService ] [ MovieAppMS
us!qmer . i i ‘
| loop /J [Periodically]

! 1
! 1
! 1 block = createBlock() i
| o ‘
! 1
! '
i addTransactions(transactionList) |
: <~ |
i appendChain(block) !
I

i

I

- 1

I

|
' movie/ '
| getFilm(movielnf, authinf) _ |

movie/
getFilm(movielnf, authinf)

getServicelnfo(movie)

serviceAddress ‘ |

serviceAddress/movie/getFilm(movielnf, auth In‘l)
T

tx = addTransaction(CB,MovieAppMS, movielnf) 0

<< diffuse tx to all >>
—

T
'
'
'
'
'
'
'
'
I
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
T
'
'
'
'
i
'
'

uthlnf)

‘ | dispatch(OK)

return OK

return OK

Sekil 6.5: Miigteri Kayit Senaryosu Bu diyagram, bir miisterinin sisteme kayit

olma stirecini gostermektedir.

bilgilerini (mslInf) kendi veritabanma (MS1DB) eckler. Tim bu islemler
bagariyla tamamlandiginda, miisteriye bagarili bir sekilde kaydedildigine dair
bir geri dontis yapilir.

Bu senaryo, mikroservis mimarisindeki bilegenler arasindaki etkilegimi
ve ig akigim gostermektedir. Ozellikle yetkilendirme ve veritabani iglemleri gibi
kritik islemlerin nasil gerceklestirildigini anlamak icin bu tiir gorsellegtirmelere
ihtiya¢ duyulmaktadir. Ayrica, bu senaryo mikroservis mimarisinin esnekligini
ve Olgeklenebilirligini de gostermektedir. Farkli servislerin birbiriyle nasil
etkilesimde bulundugunu ve bir istegin nasil iglendigini anlamak, sistemin genel

isleyigini ve performansini optimize etmek i¢in kritik oneme sahiptir.
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7 DURUM CALISMASI: MIKROSERVIS UY-
GULAMALARI ICIN PERFORMANS MO-
DELLEMESI

Ornek mikroservis uygulamasi, deneysel bir konfigiirasyonda bir araya
getirilmig dort mikroservis ve bir MongoDB’den olugmaktadir.(Jindal et al.,
2019)

Bu simiilasyonda, bir mikroservis tabanli etmen sisteminin davranigini
incelenmigtir. Sistem, belirli bir gorevi yerine getirmekten sorumlu birkag
etmen icerir. Bu etmenler, bir dizi mikroservis aracihigiyla birbirleriyle bilgi
aligverisinde bulunur ve eylemlerini koordine ederler.

Simiilasyon, dagitik bir ortamda birlikte galisan birden fazla etmenin
gercek diinya senaryosunu taklit etmek tizere tasarlanmigtir. Etmenlerin farkl
rolleri ve sorumluluklar1 vardir ve ortak bir hedefe ulagmak igin birbirleriyle
etkilesimde bulunurlar. Simiilasyon giinliikleri, sistemin davranigina ve farkl
kosgullara nasil yanit verdigine dair i¢goriiler sunar.

Simiilasyon, etmenlere destek olan mikroservisleri baglatarak baslatilir.
Her mikroservis ayri1 bir sunucuda caligir ve etmenlerden gelen istekleri
islemekten sorumludur. Etmenlar, kendi makinelerinde galigan ayri stirecler
olarak uygulanir. Bu etmenler, mesaj kuyrugu kullanarak mikroservislerle
iletigim kurar.

Simiilasyon adimlari ilerledikge, etmenler birbirleriyle etkilesime baglar.
Mikroservisler araciligiyla mesajlar aligveriginde bulunurlar ve bu bilgileri
eylemlerini koordine etmek igin kullanirlar. Bu noktada, her iletisimde API
Gateway tarafindan olusturulan bloga transactionlar kaydedilir. Bu, blokzin-
cirin sagladigr giivenli ve seffaf bir kayit mekanizmasi sayesinde miimkiindiir.
Blokzincir, tiim iglemlerin dogrulanabilir ve degistirilemez bir gekilde saklan-
masini saglar. Bu, sistemdeki herhangi bir hata veya kot niyetli aktivitenin
kolayca tespit edilmesine olanak tanir.

Loglar1 inceledigimizde, sistemin bagarisizliklara kargi son derece direncli
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oldugu goriilebilmektedir. Bir veya daha fazla etmen basarisiz olsa bile, sistem
diizgiin bir gekilde caligmaya devam edebilir. Bu, sistemin merkezi olmayan
dogasindan kaynaklanmaktadir; her etmen kendi goérevinden sorumlu olup
bagimsiz olarak ¢alismaya devam edebilir.

Loglar ayrica sistemin son derece olceklenebilir oldugunu da ortaya
koymaktadir. Etmen sayisi arttikca, sistem artan ig yiikiini performans
tizerinde 6nemli bir etki olmadan isleyebilir. Bu, is yiikiiniin birden ¢ok sunucu
ve siire¢ arasinda dagitildigi sistemin dagitik dogasindan kaynaklanmaktadir.

Loglardan bagka bir gozlemimiz, sistemin degigen kosullara iyi bir
sekilde uyum saglamasi yoniindedir. Ornegin, is yiikii arttiginda, etmenler
davraniglarini ayarlayabilir ve gorevlerine daha fazla kaynak ayirabilirler. Bu, ig
yiikii yiiksek oldugunda bile sistemin yiiksek performans diizeyini siirdiirmesine
olanak tanir.

Sonu¢ olarak, simiilasyon, bir mikroservis tabanli etmen sisteminin
davranigina dair bilgiler sunmaktadir. Loglar, sistemin son derece direncli,
olceklenebilir ve uyumlu oldugunu gostermektedir. Bu, birden ¢ok etmenin
ortak bir hedefe ulagmak tizere birlikte caligmasi gereken dagitik ortamlar icin

ideal bir ¢oziim oldugunu bize gostermektedir.

7.1 MovieApp Uygulamasi

Deneysel uygulama, film uygulamasina bagli dért mikroservis ve bir
InmemoryDB veritabanindan olugmaktadir. Mikroservis mimarileri, kullanici
taleplerini hizla ve etkili bir gekilde igleyebilmek icin servisler arasi etkilegimi
optimize eder. Bu boliimde, bir film uygulamasinin mikroservis mimarisi

iizerinde nasil ¢aligtigini gosteren Sekil akig senaryosunu inceleyecegiz.

Sekil diyagramda, bir CustomerAgent’in, GatewayServiceAgent araciligi
ile film bilgilerini sorguladigi goriilmektedir. Bu sorgulama, DiscoveryService-
Agent adli bir servis kesif etmeni araciligiyla yonlendirilmekte ve sonug olarak

MovieAppServiceAgent tarafindan islenmektedir.
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Movie App Example Scenario

Internal Services Microservices
%

Customer GatewayService LoadBalancer DiscoveryService l [ AuthService I [ MovieAppMS
i T T T T T
| loop /) [Periodically] ; i 0 i
| ' I I I

] block = createBlock() i |
i < '
' addTransactions(transactionList) !
< '
| appendChain(block)
l:
! i
' movie/ '
| getFilm(movielnf, authlnf) _ |
movie/
getFilm(movielnf, authinf)
I
getServicelnfo(movie) b
serviceAddress ‘ |
L
serviceAdd| ie/getFilm(movielnf, authinf)
T
tx = addTr: i B,MovieAppMS, ielnf) |
|
<< diffuse tx to all >>,
>
uthinf)
L asoatencony
T
return OK i
return OK

Sekil 7.1: MovieApp uygulamasinin simiilasyondan 6nce mimari 6nerimize gore

tasarlanan diyagramdir.

e Kullanic1 Sorgusu: Kullanici, belirli bir film bilgisini sorgular (”/mo-

vies/1, /movies/2 vb.”). Bu sorgu GatewayServiceAgent’a yonlendirilir.

e Bloklarin Olugturulmasi: GatewayService periyodik olarak yeni bloklar
olugturur, iglemleri ekler ve bu bloklar1 blok zincirine ekler. Bu, blokzin-

cirin stirekli giincellenmesini saglar.

e Servis Kesfi: GatewayServiceAgent, hangi servisin bu sorguyu isleyecegini
belirlemek i¢in DiscoveryServiceAgent’a bir ”GETSERVICEINFO” tale-

binde bulunur.

e Yiik Dengesi: GatewayServiceAgent, sorguyu LoadBalancer’a yonlendi-
rir. LoadBalancer, DiscoveryService’den servis bilgisini alir ve bu bilgiye

dayanarak sorguyu ilgili MovieAppMS’ye yonlendirir.

e Islem Ekleme: LoadBalancer, iglemi islem listesine ekler ve bu iglemi tiim

katilimcilara yayinlar.

e Kimlik Dogrulama: MovieAppMS, kullanicinin kimlik dogrulama bilgile-
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File View Help

Microservice Movie App

Run Overall  DataPanel Plot  Description  Blockchain Panel
Run | Pause | Reset  Episode: 1 Tick: 501 | Health check this address
| o /movies/6
| /movies/6

Run Configuration

Name Configuration 1
RunOn Local Machine
MAGE = mage.cs.ms.mape.MSMovieApp

Results Folder ./results

| GET_SERVICE_INFO

| RequestMessagelrequestld=9,
| url='/movies/6', agentAddress=null,
| payload=null, response=null,

| requestType='GET_SERVICE_INFO',

i iscoveryServiceAgent, |
Type="MOVIE'} |

|  RETURN_SERVICE_INFO

b ! | RequestMessagefrequestid=10,
! url='null', agentAddress=nuil,
Step Delay (ms) 10 | i i iceAgent,
! response=null, requestType='"RETURN_SERVICE_INFO', !
Network Delay (tick) 10 1 i iscoveryServiceAgent, |
| i iceAgent, |
Network Reliability 1 [ (Type="null'}
| MOVIE
Time out (tick) 500
| L RETURN_MOVIE
Save [ ——
| Star Wars: Episode IV
|~ ANew Hope
Terminal
UUIUZU4.956 [INFU | [I.CS.TS.Tape. r01e.Keg! T q 10U, agent= Ui y gent, FIEAL | _UHEUR, 4CU0N 1 yDESHANULING, SENaeaontent= Heain Gneck s aaress
00:02:04.958 [INFO ] [m.cs.ms.mape.role.Regi ] Action((i ,00", agent="Di yServiceAgent’, acti "HEALTH_CHECK!, actionType=HANDLING, sendedContent="Health check this address'}
00:02:04.959 [INFO ] [m.cs.ms.mape.role Regi ] Action{tick="500,00", ag iceAgent, "HEALTH_CHECK, actionType=SENDING, sendedContent="Health check this address’)
00:02:04.959 [INFO ] [m.cs.ms.mape role Regi ] Action( 00, ag iceAgent, "HEALTH_CHECK, actionType=SENDING, sendedContent="Health check this address’)
00:02:04.960 [INFO ] [m.cs.ms.mape role Regi ] Action( 00", agent="MovieApp gent, 'HEALTH_CHECK', actionType=SENDING, sendedContent="Health check this address'}
00:02:04.975 [INFO ] [MSMovieApp-2 ] [501,00] Episode 1 has been finished. I took 12300 milliseconds.

00:02:04.976 [INFO ] [ ieApp-2  ][501,00] i ion ended.

Sekil 7.2: Film mikroservisinden veri okuma seneryosun akig diagrami

rini AuthService’e gonderir ve dogrulama sonucunu alir.
e Sonug¢ Dontigii: MovieAppServiceAgent, sorgulanan film bilgisini Gate-
wayServiceAgent’a geri gonderir. GatewayServiceAgent bu bilgiyi Cus-

tomerAgent’a ileterek kullanicinin sorgusuna yanit verir.

7.2 PrimeApp Uygulamasi
Simiilasyon, bir miisterinin belirli bir st smir icinde asal sayilari
hesaplamak tizere Gateway servisine bir istek gondermesiyle baglar. Sekil

bulunan diyagrami 6zeti su sekildedir:

e Bloklarin Olusturulmasi: GatewayService belirli araliklarla yeni bloklar
olugturur. Bu bloklar, igslem listesinden alinan iglemlerle doldurulur ve

daha sonra blok zincirine eklenir. Bu adim, blokzincirin siirekli olarak
giincellenmesini saglar.

e Kullanici Sorgusu: Kullanici, belirli bir iist smir icin asal sayilari he-

saplamak istedigini belirten bir sorgu yapar. Bu sorgu GatewayService’a

yonlendirilir.
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L]
File View Help

Microservice Movie App

Run Overall DataPanel Plot Description Blockchain Panel
Run | Pause | Reset | Episode: 1 Tick: 5001 Block Transaction
LAST CREATION TIME: 4902 BLOCK COUNT: 786 TRANSACTIONS:786
BlockNumber Creation Time _Block Reward  Transactions  Creator Transaction Hash _From To Payload
786 4902 0.9283093... 1 GatewayServ. 242855190  GatewayServiceA... DiscoveryService... /movies/9
785 4892 0.7157099... 1 GatewayServ... 18441309 GatewayServiceA... DiscoveryService... /movies/2
RIFlGEG AR 784 4882 0.0087888... 1 GatewayServ... 475293986 GatewayServiceA... DiscoveryService... /movies/2
783 4872 0.2773458... 1 Gat y ice... movies/4
Name Configuration 1 782 4862 0.8420841... 1 GatewayServ... 1910156989  GatewayServiceA... DiscoveryService... /movies/7
781 4852 0.5183876... 1 GatewayServ... 2120763544 GatewayServiceA... Discoveryservice... /movies/4
RO Local Machine 780 4842 0.6220255... 1 GatewayServ... 1710521943 GatewayServiceA... DiscoveryService... /movies/7
779 4832 0.6266987... 1 GatewayServ... 981791162 GatewayServiceA... DiscoveryService... /movies/1
778 4822 0.0506212... 1 Gatewayserv... 711884667 GatewayServiceA... Discoveryservice... /movies/5
IMAGES| mage.cs.ms.mape.MSMovieApp 777 4812 0.1433082... 1 GatewayServ... 1 y ice... fmovies/1
776 4802 0.6208119... 1 GatewayServ... 686248371 GatewayServiceA... DiscoveryService... /movies/8
Results Folder ./results 775 4792 0.8037775... 1 GatewayServ. 732262680  GatewayServiceA. .. DiscoveryService... /movies/1
774 4782 0.0038783... 1 GatewayServ... 801530621  GatewayServiceA... DiscoveryService... /movies/7
Episodes 1 773 4772 0.9610903... 1 GatewayServ... 1133622511 GatewayServiceA... DiscoveryService... /movies/9
772 4762 0.4360938... 1 GatewayServ. 2131661419 GatewayServiceA... DiscoveryService... /movies/2
Step Delay (ms) 0 771 4752 0.6986578... 1 GatewayServ... 210175589 GatewayServiceA... DiscoveryService... /movies/5
770 4742 03975327... 1 GatewayServ... 1659448248 GatewayServiceA... DiscoveryService... /movies/1
. . 769 4732 0.5571879... 1 GatewayServ. 1118901859  GatewayServiceA... DiscoveryService... /movies/10
I 2 57 (L) 10 768 4722 0.4499862... 1 GatewayServ... -1733485425  GatewayServiceA... DiscoveryService... /movies/4
767 4712 0.1674887... 1 GatewayServ... 1568243213 GatewayServiceA... DiscoveryService... /movies/1
Network Reliability 1 766 4702 0.2579219... 1 GatewayServ. 1271282300  GatewayServiceA... DiscoveryService... /movies/7
765 4692 0.6209233... 1 GatewayServ... 1 y yService... /movies/1
Time out (tick) 5.000 764 4682 0.9479591... 1 Gatewayserv... 1189841449 GatewayServiceA... DiscoveryService... /movies/3
763 4672 03477421... 1 GatewayServ... 337424206 GatewayServiceA... DiscoveryService... /movies/2
Save 762 4662 0.6943903... 1 GatewayServ... -1218915690 _ GatewayServiceA... DiscoveryService... /movies/10
Terminal
14740709 512 [INFU | [1Age.S S Mape.roe. T 7 2,00, agen= AGENT, T SERVICE_INFU, SCU0N TyPE=SENDING, SeNaeaContent= /movies 1 1
14:40:59.639 [INFO ] [mage.cs.ms.mape.role.Ci {t ,00', agent="Ci \gent1', actic 'MOVIE', actionType=SENDING, sendedContent="/movies/2'}
14:40:59.639 [INFO ] [mage ms.mape.rol ] Action(tic ,00', agent=" iceAgent', T_SERVICE_INFO', actionType=SENDING, sendedContent="/movies/7'}
14:40:59.765 [INFO ] [mage.cs.ms.mape.role.C { 00, agent="C: T, 'MOVIE', actionType=SENDING, sendedContent="movies/9'}
14:40:59.766 [INFO ] [mage.cs.ms.mape.role ] T_SERVICE_INFO', actionType=SENDING, sendedContent=/movies/2’}

ion{ 00", agent=' Agent,
14:40:59.879 [INFO ] [MSMovieApp-1 ] [5001,00] Episode 1 has been finished. It took 73437 milliseconds.

14:40:59.879 [INFO | [ ieApp-1 1[5001,00] ion ended.

Sekil 7.3: MovieApp uygulamasinda blokzincir kullanimi ve olugturulan iglem

ve bloklarin listelendigi similasyon ekranidir.

e Yiik Dengesi ve Servis Kegfi: GatewayService, sorguyu LoadBalancer’a
yonlendirir. LoadBalancer, DiscoveryService’den ilgili servisin adres bil-

gisini alir.

e Asal Say1 Hesaplama: LoadBalancer, alinan servis adresi tizerinden
PrimeAppMS’ye asal say1 hesaplama sorgusunu yonlendirir. Bu sorgu
sirasinda, LoadBalancer ayni zamanda iglemi iglem listesine ekler ve bu

islemi diger katilimcilara yayinlar.

e Kimlik Dogrulama ve Sonug: PrimeAppMS, kullanicinin kimlik dogrulama
bilgilerini AuthService’e gonderir. AuthService, kimlik dogrulama iglemini
gergeklestirir ve sonucu PrimeAppMS’ye geri gonderir. Ardindan, hesap-
lanan asal sayilar GatewayService’a geri gonderilir ve bu bilgi kullaniciya

iletilir.

7.3 Webacapp Uygulamasi

Webacapp, her istege aninda "merhaba diinya” metni igeren bir mesaj

gondererek yanit vermek tlizere tasarlanmistir.
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File View Help

Microservice Movie App

Run Overall  DataPanel Plot Description  Blockchain Panel

Run [ Pause | Reset  Episode: 1 Tick: 501 Microservice Agent Requests

Run Configuration

Name Configuration 1
RunOn Local Machine

MAGE = mage.cs.ms.mape.MSMovieApp

Results Folder /results g
Episodes 1 E 50
Step Delay (ms) 10 40
Network Delay (tick) 10 30
Network Reliability 1 20
Time out (tick) 500 10

Save o

i ]

Agent

L e WD i

Tarminal

UUTUZI04.958 [INFU | [11.CS.MS.Mape. [0 <eg| 1 i 10U, agent= i ¥ g HEAL TH_GHEGK , 400N TYPE=FANDLING, SeNUEaCONTENt= HEail Ceck s a0aress
00:02:04.958 [INFO ] [m.cs.ms.mape.role. Regi ] Action(ti 00, agent="Discovery \gent', *HEALTH_CHECK', actionType=HANDLING, sendedContent="Health check this address’}
00:02:04.959 [INFO ] [m.cs.ms.mape.role. Regi ] Action( 00, ag iceAgent, "HEALTH_CHECK', actionType=SENDING, sendedContent="Health check this address’)
00:02:04.959 [INFO ] [m.cs.ms.mape.role. Regi ] Action 00, ag iceAgent, {EALTH_CHECK', actionType=SENDING, sendedContent="Health check this address}
00:02:04.960 [INFO ] [m.cs.ms.mape.role.Reg ] Action{t 00", ag jieAppServiceAgent, acti HEALTH_CHECK, actionType=SENDING, sendedContent="Health check this address’}
00:02:04.975 [INFO ] [MSMovieApp-2 ] [501,00] Episode 1 has been finished. It took 12300 milliseconds.

00:02:04.976 [INFO ] [ ieApp-2  ][501,00] i ion ended.

Sekil 7.4: MovieApp uygulamasinda iglem sayisinin mikroservis bazinda sayilari

gosterilmektedir.

Sekil [7.6] bulunan diyagrami o6zeti su sekildedir:

e Bloklarin Olugturulmasi: GatewayService belirli araliklarla yeni bloklar
olugturur. Bu bloklar, islem listesinden alinan iglemlerle doldurulur ve
daha sonra blok zincirine eklenir. Bu adim, blokzincirin stirekli olarak

giincellenmesini saglar.

e Kullanici Sorgusu: Kullanici, belirli bir web erigim bilgisi ile selamlagma
islemi yapmak istedigini belirten bir sorgu yapar. Bu sorgu GatewaySer-

vice’a yonlendirilir.

e Yiik Dengesi ve Servis Kegfi: GatewayService, sorguyu LoadBalancer’a
yonlendirir. LoadBalancer, DiscoveryService’den ilgili servisin adres bil-

gisini alir.

e Web Erigim Isleme: LoadBalancer, alman servis adresi iizerinden We-
bAccessAppMS’ye web erigim sorgusunu yonlendirir. Bu sorgu sirasinda,
LoadBalancer ayni zamanda islemi islem listesine ekler ve bu iglemi diger

katilimcilara yayinlar.

e Kimlik Dogrulama ve Sonug¢: WebAccessAppMS, kullanicinin kimlik
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Prime App Example Scenario

Internal Services Microservices

@)

Customer GatewaYService LoadB;aIancer‘ DiscoverlyService [Aums‘ervice PrimeAppMS
loop /" [Periodically] ' |
i

| block = createBlock() i
o i
h i
' addTransactions(transactionList) !
| appendChain(block)

- |

prime/ h
PrimeLimit ,authinf) _ |

prime/ !
calculate(upperPrimeLimit, authinf)_ |

[¢]

serviceAddress ‘ ‘

senvi i pperPrimeLimit, authinf)

tx = addTransaction(LB,PrimeAppMS,upperPrimeLimit) |

<< diffuse tx to all >>
R —

h i thinf)

return primeNumber

return primeNumber

Sekil 7.5: PrimeApp uygulamasinin simiilasyondan 6nce mimari 6nerimize gore

tasarlanan diyagramdir.

dogrulama bilgilerini igeren veriyi AuthService’e gonderir. AuthService,
kimlik dogrulama iglemini gerceklestirir ve sonucu WebAccessAppMS’ye
geri gonderir. Ardindan, selamlasma iglemi sonucu GatewayService’a geri

gonderilir ve bu bilgi kullaniciya iletilir.

7.4 Serveapp Uygulamasi

Serveapp, kullanicilardan gelen istekleri uygun bagimli mikroservislere
(primeapp, movieapp ve webacapp) yonlendirir. Daha sonra, bu mikroservisler-
den her birinden yanitlari toplar ve bunlar: tek bir sonugta birlestirir, ardindan
kullaniciya dondiiriir.

Sekil [7.7] bulunan diyagrami 6zeti su sekildedir:

e Kullanic1 Sorgusu: Kullanici, belirli bir hizmet bilgisi ile hem film bilgisi
hem de asal say1 bilgisi almak istedigini belirten bir sorgu yapar. Bu

sorgu GatewayService’a yonlendirilir.

e Yiik Dengesi ve Servis Kegfi: GatewayService, sorguyu LoadBalancer’a
yonlendirir. LoadBalancer, DiscoveryService’den ilgili servisin adres bil-

gisini alir.
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Webaccap App Example Scenario

Internal Services Microservices
O
/\ X " N N
Cus/torﬁer GatewayService LoadBalancer DiscoveryService ] [ AuthService ‘ l WebAccessAppMS
loop [Periodically] 1 i 0 0
' I I i
0 block = createBlock()
' addTransactions(transactionList) 4
< '
| appendChain(block)
webacc/ H
greeting duthinf) _ |
webacc/
i authinf)
getSer
serviceAddress | ‘
authinf) |
tx = addTi i B,Web. :
<< diffuse tx to all >>
e
OK)
return OK
return OK

Sekil 7.6: Webacapp uygulamasimin simiilasyondan 6nce mimari 6nerimize gore

tasarlanan diyagramdir.

e ServeAppMS igleme: LoadBalancer, alinan servis adresi lizerinden Ser-
veAppMS’ye hizmet sorgusunu yonlendirir. Bu sorgu sirasinda, Load-
Balancer ayni zamanda iglemi iglem listesine ekler ve bu iglemi diger

katilimcilara yayinlar.

e Kimlik Dogrulama: ServeAppMS, kullanicinin kimlik dogrulama bilgi-
lerini AuthService’e gonderir. AuthService, kimlik dogrulama iglemini

gergeklestirir ve sonucu ServeAppMS’ye geri gonderir.

e Film Bilgisi Isleme: Serve AppMS, LoadBalancer iizerinden MovieAppMS’ye
film bilgisi sorgusu yapar. LoadBalancer, DiscoveryService’den film
servisinin adres bilgisini alir ve bu bilgi MovieAppMS’ye yonlendirilir.

Film bilgisi alindiktan sonra Serve AppMS’ye geri doner.

e Asal Say1 Bilgisi Isleme: ServeAppMS, LoadBalancer iizerinden Pri-
meAppMS’ye asal sayr bilgisi sorgusu yapar. LoadBalancer, Disco-
veryService’den asal say1l servisinin adres bilgisini alir ve bu bilgi
PrimeAppMS’ye yonlendirilir. Asal say1 bilgisi alindiktan sonra Serve-
AppMS’ye geri doner.
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Serve App Example Scenario

Sustomer

" serve/
_ getMovieAndPrime(servelnt, a
h

Sekil 7.7: Serveapp uygulamasinin simiilasyondan énce mimari onerimize gore

tasarlanan diyagramdir.

e Sonu¢ Doniigii: Hem film bilgisi hem de asal say1 bilgisi Serve AppMS
tarafindan iglendikten sonra sonug GatewayService’a geri gonderilir ve

bu bilgi kullaniciya iletilir.
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8 DEGERLENDIRME

Bu calismada, etmen tabanli bir sistemde mikroservis mimarisi ile
blokzincirin nasil entegre edilebilecegi iizerinde durulmustur. Onder Giircan’m
”Using Agent-based Modeling and Simulation for Studying Blockchain Sys-
tems” baglikli makalesinde belirtildigi gibi, etmen tabanl similasyon, karmagik
etkilesimleri modelleme, dagitik sistemlerin Ozelliklerini simiile etme, sosyal
ve ekonomik dinamikleri anlama, esneklik ve olceklenebilirlik avantajlarini
gosterme, dinamik degisikliklere yanit verme ve detayli analiz yapma gibi
bircok avantaj sunmaktadir.

Bu tezde, API Gateway servisi tarafindan belirli araliklarla blok tiretimi
gerceklegtirilmektedir. Bu bloklara kayitlarin eklenmesi iglemi, gerceklestirilen
ornekte sadece Discovery servisi tarafindan yapilmaktadir. Ancak ideal bir
uygulamada, bu kayitlarin biitiin mikroservisler tarafindan eklenmesi gerek-
mektedir.

Gergeklestirilen bu entegrasyon, blok zincirin degistirilemez kayitlar
olusturma 6zelligiyle uyumludur. Igsel servisler, gerceklestirilen islemleri gercek
zamanl olarak bu bloklara kaydetmektedir. Bu entegrasyon, her bir mikroser-
visin iglevselligini siirdiirtirken, tiim iglemlerin merkezi bir defterde saklandig:
bir yap1 sunmaktadir. Bu, hatalarin veya kot niyetli aktivitelerin tespitini
kolaylagtirir ve iglemlerin dogrulugunu ve biitiinliiginii garanti eder. Bu
yaklagim, mikroservislerin olgeklenebilirligi ile blokzincirin giivenilirligi ve
seffafligi arasinda bir denge kurar. Bu, biyiik olcekli dagitik sistemler igin
ideal bir ¢oziim olarak kabul edilir. Ornek senaryolar aracihigiyla mikroservis
mimarisi igleyisi daha iyi anlagilmigtir. Sistemde tanimlanan iki tiir mikroser-
vis; i¢ servisler ve kullanici taniml servisler, bu entegrasyonun nasil ¢aligtigini

gostermek icin kritik 6neme sahiptir.
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9 SONUC

Genel Bakis: Bu ¢aligma kapsaminda, mikroservislerin ve ilgili araclarin
detayli bir sekilde incelendigi goriilmiistiir. Blokzincirin ne oldugu ve nasil
caligtigina dair temel bilgiler sunulmus, bu iki teknolojinin bir araya getirilmesi
konusundaki literatiir degerlendirilmigtir.

Literatiirdeki Calismalar: Incelenen literatiirde, mikroservislerin ve blok-
zincirin bir araya getirilmesiyle ilgili yapilan caligmalarin, bu alandaki potansi-
yel uygulama alanlarma ve avantajlarina dikkat cektigi belirlenmistir. Ozellikle
bu teknolojilerin birlesiminin nasil ele alindigina dair derinlemesine incelemeler
yapilmigtir.

Onerilen Mimari: Bu tezde, mikroservisler ve blokzincir teknolojilerinin
entegrasyonuna yonelik bir mimari onerisi sunulmustur. Bu mimari, agent base
simiilasyon kullanilarak gerceklestirilmistir. Sunucular arasi iletisimin nasil
olabilecegi ve blokzincirin nasil entegre edilebilecegi simiile edilmistir.

Ornek Uygulamalar: Ornek olarak secilen mikroservis projesi, lite-
ratiirdeki orneklerle desteklenmistir. Bu projede, mikroservislerin blokzincirle
nasil bir araya getirilebilecegi tizerine kapsamli bir analiz yapilmistir.

Sonug ve Oneriler: Mikroservis mimarisinin blokzineiri ile entegrasyonu,
bircok sektorde yeni ve etkili ¢oziimler sunma potansiyeline sahiptir. Bu
calisma, bu entegrasyonun nasil gerceklestirilebilecegi konusunda onemli bir
adim atmigtir. Gelecekteki ¢aligmalarin, bu entegrasyonun daha spesifik uygu-

lama alanlarina odaklanmas: onerilmektedir.
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OZGECMIS

Naim Yiirek egitim hayatima Ege Universitesi Bilgisayar Miihendisligi
bolimiinde lisans egitimine basglamigtir. 2018 yilinda bu prestijli kurum-
dan mezun olurken, ayni zamanda Semafor Teknoloji’de part-time olarak
calismaktaydi. Mezuniyet tezi olarak ”Pilsiz Algilayicilar ile Park Yeri Takip
Sistemi” tizerine kapsamli bir ¢aligma gergeklegtirdi.

Semafor Teknoloji’de gorev alirken, Saglk Bakanlhiginmin API uclarim
gagiran ve veritabani tasarimini ve yazilimini gergeklestirdigi ” Aile Hekimligi
Bilgi Sistemi” projesinde 6nemli bir rol iistlendi.

Profesyonel kariyerine hizla atilan Naim, Java EE, Oracle veritabani
ve TEB o6zelinde kullanilan Star Framework iizerinde uygulamalar gelistirdi.
Ozellikle Java, Spring Framework, React.js gibi teknolojilerde derinlemesine
bilgi sahibi oldu. TEB Arf ve TEB gibi bankacilik sektoriintiin 6nde gelen
kuruluglarinda cesitli gorevlerde bulundu. Bu stire zarfinda, mikroservislerle
smart key uygulamasi, FCR (Full Credit Report) projesi ve Mobil Bireysel
Internet projesi gibi bircok onemli projede aktif roller tistlendi.

Naim’in kariyerindeki bu bagarili projelerin yani sira, yazihim diinyasinda
giivenlik konusunda da sertifikalar1 bulunmaktadir. Ayrica, yazilim mimarisi
tasarimi, nesne yonelimli programlama ve tasarim desenlerinin uygulanmasi

konularinda da derinlemesine bilgiye sahiptir.
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