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Contexte, enjeux et objectifs d’EDF

2

- Qui réduit les possibilités d’erreurs intentionnelles et/ou non-intentionnelles,

- Qui est suffisamment standard pour être déployé auprès de nombreux laboratoires lors du déploiement.

| Objectif : Proposer une solution répondant aux exigences de l’arrêté Equipement Sous-Pression
Nucléaire (ESPN) :

Mieux maîtriser les procédés 
de fabrication des 

équipements nucléaires

ü Amélioration continue des 
procédés

ü Améliorer la confiance de 
l’Autorité Sûreté Nucléaire (ASN)

ü Dynamiser la filière

ü Juguler l’extension de l’exigence de 
certification des laboratoires

ü Créer de la valeur (nouveaux services 
à valeur ajoutée)

Acquérir et certifier les 
données de certains procédés 

clés en blockchain

S’appuyer sur les nouvelles 
technologies du numérique 

pour améliorer la confiance et 
créer de la valeur

1 2 3

| Contexte et Enjeux

ü Démontrer coûts et valeurs de la  
blockchain
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Essai de traction mécanique ancré dans la blockchain
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HyperLedger
EDF / Framatome …

API
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u En théorie:
- Une blockchain permet d’enregistrer des données immuables. 

- Les smart-contrats permettent d’exécuter des traitements non-répudiables, 
pour contrôler la donnée enregistrée.

- Les blockchains de consortium (ou permissionnées) implémentent des 
mécanismes de contrôle d’accès assurant la confidentialité des données. 

uEn pratique:
- Comme pour tout système critique, il convient de maîtriser la sûreté de 

fonctionnement des applications blockchain.

Contexte, enjeux et objectifs du LICIA

Objectif: Développer une méthodologie de 
qualification d’une application Blockchain.
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uOn dit qu’un système transactionnel est vivant si chaque transaction valide qui 
lui est soumise sera exécutée à terme.

- Elle est a priori assurée dans les BC publiques grâce aux mécanismes d’incitation.

- Dans Ethereum, une transaction peut rester longtemps en attente si l’émetteur ne 
récompense pas suffisamment les mineurs.

uLe Risque: La censure est une action malicieuse visant à contrecarrer la 
propriété de vivacité pour certaines transactions ciblées

- Dans Hyperledger Fabric, un approbateur peut censurer une transaction

Surete de fonctionnement: Vivacité des transactions
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Gagner la confiance dans les protocoles Blockchain: 
de la spécification à la simulation
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Il n'est pas toujours viable 
d'effectuer une analyse formelle 
en raison de la complexité du 
modèle du système.

• des agents intelligents,
• des attaques sophistiquées
• etc.

Le recours à la simulation est 
fondamental, mais manque 
d'outils de simulation pour les 
blockchains

• soit protocole ad-hoc
• ou trop générique

LICIA développe un simulateur 
pour exécuter des expériences 
sur des protocoles distribués 
sécurisés appelé MAX.

Nous analysons actuellement 
Hyperledger pour EDF R&D et 
Sycomore (thèse de doctorat).

• plusieurs vulnérabilités 
identifiées,

• scénario à risque 
identifié,

• et atténuation trouvée.
Sycomore

Formal analysis
System specification

Formal specification 
(algorithm)

Simulation code

Implementation Code

Simulation
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Multi-Agent eXperimenter (MAX)
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Generic Blockchain
Model

Simulation
Engine

Network
Model

Blockchain 
Abstract 

Datatypes

(compatible with bitcoin github) (compatible with [1])

Bitcoin
Lightning

Tender. 
Fairness
(agent strategies,

rewarding mech.) [4]

Tender.
Byzantine
(man-in-the-middle)

Consensus
Oracle [2] 
(PoX, PBFT)

Bitcoin-Tender. 
Atomic Swap

Broadcast 
Network 
Model

p2p 
Network 
Model

Automated 
Testing [3]

Agent
Environment

Role

Another
Blockchain

Another
Model / Application

Experimenter

(compatible with 
whitepaper)

CyberQL
(for nuclear)

Sycomore
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Hyperledger Fabric – Cycle de Vide d’une Transaction

tx est proposé

tx est écrit dans BC

tx est endorsé

tx est ordonné

Le risque de censure 
par les pairs approbateurs

La concurrence de 
transaction conflictuels
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Etude 1: Le risque de censure par les pairs approbateurs
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uPlus-Value apportée par le LICIA
- Trouver l’effet de différentes 

politiques d’approbations sur la 
validation d’une transaction.

- Illustration d’un cas où la politique 
d’approbation permet de réussir 
une tentative de censure,

- Illustration d’un autre où la 
politique d’approbation la fait 
échouer.

- Sélectionner les bon politiques 
d’approbation.
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Etude 2: La concurrence des transactions conflictuelles

uPlus-Value apportée par le LICIA
- Détection le cas conflictuel et 

affichage à l’utilisateur final 
(l’auditeur).

- Trouver le temps minimum 
nécessaire pour effectuer le 
deuxième transaction pour éviter
le conflit.

L0 v1=5 est réjété
L0 v1=6 est écrit dans BC

L0 v1=6 est proposé

L0 v1=5 est proposé
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Réalisation du modèle et des scenarios
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uTravaux en cours
- Implementation du modèle Hyperledger Fabric et les scenarios conçu en MAX.

- Analyse des resultats obtenus.

uTravaux futurs
- Amelioration du modèle Hyperledger Fabric (dont les smart contrats).
- Conception des nouveaux scenarios.

Travaux en cours et futurs
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uOn travaille sur le projet Réacteur Numérique (EDF)
- Un jumeau numérique du réacteur nucléaire couvrant les 

phases de conception, d’exploitation et de déconstruction 
sous la forme d’une plateforme commune pour :
§ améliorer la performance de la filière nucléaire via un simulateur 

d’entraînement pour les exploitants,

§ bâtir de nouvelles offres numériques à l’export via des services de 
simulation.

uPlus-Value apportée par le LICIA
- La sécurisation des données et des codes de la plateforme, 

- La transparence de la facturation.

On a focalisé sur CyberQL mais en parallele …
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Merci pour votre attention!

Önder GÜRCAN
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